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INTRODUCCION

La presente Politica de Administracion del Riesgo establece los lineamientos
institucionales para la identificacion, valoracion, tratamiento, seguimiento vy
comunicacion de los riesgos que puedan afectar el logro de los objetivos
estratégicos, misionales y de apoyo del Municipio de Dibulla La Guajira. La gestiéon
del riesgo se concibe como un componente transversal del Sistema de Control
Interno y del Modelo Integrado de Planeacion y Gestion — MIPG, orientado a
fortalecer la toma de decisiones, la eficiencia institucional y la integridad publica.

Esta politica aplica a todos los procesos, proyectos, productos y actividades
desarrolladas por las dependencias y servidores publicos de la Alcaldia Municipal,
qguienes deben incorporar la administracion del riesgo en el ejercicio de sus funciones
y en la planeacion de su gestion.

La Politica de Administracion del Riesgo recoge la estrategia definida por la Alta
Direccion, enfocada en la identificacion, andlisis, tratamiento y monitoreo de los
riesgos de Gestion, Corrupcion, fraude, fiscales y Seguridad y Privacidad de la
Informacion, promoviendo el disefio e implementacion de controles que mitiguen la
probabilidad de ocurrencia y el impacto de eventos adversos. Asi mismo, orienta la
preparacion y ejecucién de acciones de contingencia ante la materializacion de
dichos riesgos, garantizando la continuidad institucional y la proteccion del interés
publico.

La administracion del riesgo en la Alcaldia Municipal de Dibulla La Guajira se
desarrolla en coherencia con el Modelo Integrado de Planeacion y Gestion — MIPG,
el Modelo Estandar de Control Interno — MECI, las disposiciones del Decreto 1499
de 2017, los principios de la Norma Internacional ISO 31000:2018, y los lineamientos
de la Guia para la Gestion Integral del Riesgo en Entidades Publicas — Version 7
(2025) emitida por el Departamento Administrativo de la Funcién Pablica — DAFP.

Para la Alcaldia Municipal de Dibulla La Guajira, la politica para la gestion integral
de riesgos se debe considerar que: i) para su formulacién se requiere del compromiso
y responsabilidad por parte de la Alta Direccion (Linea Estratégica); ii) debe aportar
al como propésito fundamental de lograr los objetivos estratégicos de la entidad; iii)
debe partir del analisis del contexto interno y externo, asi como de la consideracion
de riesgos emergentes, para a partir de este analisis, prever la asignacion de
recursos y medidas consecuentes iv) debe definir los niveles de autoridad y
responsabilidad frente al manejo de los riesgos, con el fin de garantizar su eficiencia
en la implementacion y efectividad para evitar afectaciones por materializaciones del
riesgo que impidan el logro de los objetivos y metas institucionales y el buen uso de
los recursos publicos.
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Asi, en una gestion integral del riesgo, la aplicacion y el desarrollo de estas politicas
Implican:

Desde la perspectiva de Gobernanzay Cultura:
v Incorporar cultura de integridad y transparencia en la administracion de recursos.

v/ Exigir al Comité institucional de gestion y desempefio la supervisién activa del
riesgo de los riesgos inherentes a la gestion presupuestal.

Desde la perspectiva de la definicion de la Estrategia y el Establecimiento de
Objetivos:

v/ Considerar en la articulacion de la planeacion estratégica con los Planes de
Desarrollo (nacionales o territoriales) y los Planes Operativos Anuales de Inversién,
el analisis de los riesgos presupuestales que puedan limitar o afectar su ejecucion.
v Establecer objetivos presupuestales y financieros que apoyen el logro de los
objetivos estratégicos previstos.

Desde la perspectiva de identificacion y Evaluacion de Riesgos:

v Realizar mapas de riesgos considerando los riesgos propios de la gestidon
presupuestal y de contratacion.

v Evaluar el impacto de los riesgos en eficiencia del gasto publico y el cumplimiento
de la regla fiscal.

v Considerar analisis prospectivos (riesgos macroecondmicos, caida de ingresos
tributarios, retrasos en transferencias, entre otros).

Desde la perspectiva de larespuesta al riesgo y la seleccidn de Estrategias:
v Definir controles internos presupuestales basados en riesgos, no solo en
procedimientos normativos.

v Implementar alertas o indicadores claves sobre sobre los riegos presupuestales y
de contratacion identificados.

Desde la perspectiva de informacion, comunicacién y reporte:

v Publicar la informacién presupuestal, conforme la normativa vigente.

v/ Elaborar y comunicar informes de gestion que den cuenta de la eficiencia y
efectividad del gasto, mas alla del cumplimiento de las apropiaciones.

v Promover la comunicacién abierta y oportuna con los diferentes grupos de valor y
otras partes interesadas, respecto a los resultados de la gestion presupuestal y
contractual (rendicion de cuentas).

Centro Administrativo Municipal Calle 6 N° 3-36 Dibulla, La Guajira E}oquﬁlﬁ
contactenos@dibulla-laguajira.gov.co '
www.dibulla-laguajira.gov.co V' DA




PROCESO DE PLANEACION INSTITUCIONAL | Cadigo:

Version: No. 1
ALCALDIA DE POLITICA DE ADMINISTRACION DEL Fecha:
DIBULLA RIESGOS

pag.: 6 de 55

Desde la perspectiva de revisién y Monitoreo:

v Facilitar las auditorias internas y externas y propiciar en estas la cobertura de los
riesgos presupuestales criticos.

v Incorporar indicadores de desempefio y costo-eficiencia en el ciclo presupuestal.

v Promover el uso de herramientas analiticas para detectar alertas tempranas de
corrupcion o ineficiencia en la gestion presupuestal y de contratacion.

De conformidad con el Anexo técnico del Decreto 1122 de 2024, los Programas de
Transparencia y Etica Publica — PTEP, se constituyen en el conjunto de acciones
gue una entidad define e implementa para promover, al interior de la organizacion,
una cultura de la legalidad e identificar, medir, controlar y monitorear los riesgos de
corrupcion que se presentan en el desarrollo de su misionalidad herramientas para
gue las entidades publicas implementen acciones para promover la cultura de la
legalidad, identificar, medir, controlar y monitorear los riesgos de corrupcion.

A su vez, el Programa de Transparencia y Etica Publica, en relacion con el MIPG,
vincula lineamientos de diferentes politicas de gestién y desempefio, con el fin de
generar un esquema articulado para la prevencion, deteccion y respuesta a
situaciones que afecten la transparencia y la ética publica, que pueden configurarse
en diferentes &mbitos de la gestion institucional, lo que exige un analisis integral de
los procesos que se desarrollan en las entidades. Se trata entonces de vincular en
el PTEP herramientas e instrumentos de gestion de riesgos ya desarrollados por
politicas institucionales, para una gestién integral de prevencion, deteccién y
respuesta frente a riesgos de corrupcién, fraude o soborno; de los conflictos de
interés, los incumplimientos al cédigo de integridad, riesgos fiscales, de lavado de
activos y otros que puedan afectar la imagen y confianza institucional de cara a la
ciudadania.

1. MARCO NORMATIVO

e Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras
disposiciones. (Modificada parcialmente por la Ley 1474 de 2011). Articulo 2
Objetivos del Control Interno: Literal
a) Proteger los recursos de la organizacion, buscando adecuada
administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan afectar el logro de los objetivos.
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e Ley 489 de 1998: Estatuto Basico de Organizacion y Funcionamiento de la
Administracion Puablica. Capitulo VI. Sistema Nacional de Control Interno.

e Directiva presidencial 09 de 1999 Lineamientos para la implementacion de la
politica de lucha contra la corrupcion.

e Decreto 1537 de 2001 Por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos que fortalezcan el
sistema de control interno de las empresas y organismos del Estado. El
paragrafo del Articulo 4° sefiala los objetivos del sistema de control interno
(...) define y aplica medidas para prevenir los riesgos, detectar y corregir las
desviaciones (...) y en su Articulo 3° establece el rol que deben desemperfiar
las oficinas de control interno (...) que se enmarca en cinco toépicos (...)
valoracion de riesgos. Asi mismo establece en su Articulo 4° la administracion
de riesgos, como parte integral del fortalecimiento de los sistemas de control
interno en las entidades publicas (...).

e Ley 1474 de 2011: Estatuto Anticorrupcion Articulo 73. “Plan Anticorrupcién
y de Atencién al Ciudadano” que deben elaborar anualmente todas las
entidades, incluyendo el mapa de riesgos de corrupcion, las medidas
concretas para mitigar esos riesgos, las estrategias anti-tramites y los
mecanismos para mejorar la atencién al ciudadano.

e Decreto 1649 de 2014 Funciones de la Secretaria de Transparencia: 13)
Sefialar la metodologia para disefiar y hacer seguimiento a las estrategias de
lucha contra la corrupcion y de atencién al ciudadano que deberan elaborar
anualmente las entidades del orden nacional y territorial.

e |SO 9001:2015: Norma Técnica Colombiana, elaborada por la Organizacion
Internacional para la Estandarizacion (International Standarization
Organization o ISO por sus siglas en inglés), determina los requisitos para un
Sistema de Gestion de la Calidad.

e Decreto 1081 de 2015: Sefiala como metodologia para elaborarla estrategia
de lucha contra la corrupcién la contenida en el documento “Estrategias para
la construccion del Plan Anticorrupciéon y de Atencién al Ciudadano.

e Decreto Nacional 1499 de 2017: hace necesario adoptar para la Alcaldia
municipal el MIPG, como el nuevo marco de referencia para el disefio e
implementacion del SIG, con el fin de fortalecer los mecanismos, métodos y
procedimientos de gestidon y control al interior de los organismos y entidades
de la alcaldia municipal adecuar la institucionalidad del sistema y de las
instancias correspondientes con el modelo nacional.
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e [SO 31000:2018: Norma Técnica Internacional Administracion del Riesgo-
Principios y orientaciones.

e Guia para la Gestion Integral del Riesgo en Entidades PublicasVersion 7
Agosto de 2025.

2. CONCEPTO BASICOS DE LA GESTION DEL RIESGO

Administraciéon de riesgos: Proceso efectuado por la Alta Direccién de la entidad y
por todo el personal para proporcionar a la administracion un aseguramiento razonable
con respecto al logro de los objetivos. El enfoque de riesgos no se determina solamente
con el uso de la metodologia, sino logrando que la evaluacion de los riesgos se convierta
en una parte natural del proceso de planeacion. (INTOSAI, 2000).

Andlisis de riesgo: Uso sisteméatico de la informacién disponible para valorar los
riesgos en funciébn de las causas o agentes que los generan, las consecuencias
generadas por un incidente y/o evento, su severidad y la posibilidad de ocurrencia del
mismo, con el fin de estimar la zona de riesgo inicial (riesgo inherente).

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo.
Algunas fuentes de riesgos son: el recurso humano, los procesos, la tecnologia, la
infraestructura y los acontecimientos externos.

Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un
perjuicio, un detrimento

Control: Cualquier medida que adopte la entidad para gestionar los riesgos y
proporcionar una seguridad razonable de alcanzar los objetivos y metas establecidos

Evaluacion del riesgo: Determinacion de las prioridades de gestion del riesgo,
mediante la comparacién del nivel de riesgo hallado (riesgo inherente) y la evaluacion de
las medidas de control existentes. Es una etapa que busca confrontar los resultados del
analisis de riesgo inicial frente a los controles establecidos, con el fin de determinar la
zona de riesgo final (riesgo residual).

Gestion del riesgo: Es el conjunto de “Actividades coordinadas para dirigir y
controlar una organizaciéon con respecto al riesgo. Contempla las etapas de politica de
administracion del riesgo, construccion del mapa de riesgos, comunicacion y consulta,
monitoreo y revision y seguimiento.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos

potenciales.
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v Nota 1. Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y sus consecuencias. (ISO/IEC 27000).

Riesgo de Corrupcion: Posibilidad de que por accién u omision, se use el poder
para desviar la gestidon de lo publico hacia un beneficio privado.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estard asociada a
la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente serd el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

Impacto: las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Factores de Riesgo: Son las fuentes generadoras de riesgos.

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

CICCI: Comité Institucional de Coordinacion de Control Interno.

CGDI: Comité de Gestién y Desempefio Institucional. Fraude: Accién de engafio
intencional, que un servidor publico o particular con funciones publicas, realiza con el
propdsito de conseguir un beneficio o ventaja ilegal para si mismo o para un tercero.

Mapas de riesgo: Herramienta metodologica que permite hacer un inventario de los
riesgos ordenada y sistematicamente, definiéndolos, haciendo la descripcion de cada uno
de estos y las posibles consecuencias.
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MIPG: Modelo Integrado de Planeacion y Gestion

MECI: Modelo Estandar de Control Interno Restablecimiento: Capacidad de la Entidad
para lograr una recuperacion y mejora, cuando corresponda, de las operaciones,
instalaciones o condiciones de vida una vez se supera la crisis.

Riesgos Operativos: Posibilidad de incurrir en pérdidas por errores, fallas o deficiencias
en el Talento Humano, Procesos, Tecnologia. Infraestructura y Eventos Externos.

Riesgo inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riego inherente,
dentro de unas escalas de severidad.

Riesgo residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Tolerancia del riesgo: Es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Tratamiento del riesgo: Proceso para modificar el riesgo.

Valoracion del Riesgo: Establece la identificacion y evaluacion de los controles. En
la etapa de valoracién del riesgo se determina el riesgo residual.

Vulnerabilidad: Representa la debilidad de un activo o de un control que puede ser
explotada por una o0 mas amenazas.

Apetito de riesgo: es el nivel de riesgo que una entidad esta dispuesta a asumir en
relacién con sus objetivos, el marco legal y las disposiciones de la alta direccién. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe gestionar.

Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.
Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccidén considera que no seria posible el logro de
los objetivos de la entidad. (relacionado con la solvencia y liquidez).
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3. METODOLOGIA APLICADA

La presente Politica de Administracion del Riesgo desarrolla su gestion siguiendo los
lineamientos fundamentales establecidos en la Guia para la Gestién Integral del Riesgo
en Entidades Publicas— Version 7 (2025), emitida por el Departamento Administrativo
de la Funcion Publica — DAFP, asegurando su coherencia con el Modelo Integrado de
Planeacion y Gestion — MIPG, el Modelo Estandar de Control Interno — MECI, y la
Norma ISO 31000:2018.

La gestion integral de riesgos, es posible definirla como “la cultura, capacidades y
practicas, integradas con la definiciébn de la estrategia y el desempefio, en las que las
organizaciones confian para gestionar el riesgo, de cara la creacion, preservacion y
materializacion de valor.” (IIA Global, PricewaterhouseCoopers, COSO-ERM. 2017, p.10).
Esta definicion, adoptada, implica que la gestion del riesgo se consolida a través de: i) el
reconocimiento de la cultura; ii) el desarrollo de capacidades; iii) el uso de las técnicas
aplicadas; iv) la integracion de la estrategia y el desempefio; v) la alineacién con la
estrategia y objetivos clave y vi) la relacion con el valor.

La metodologia aplicada se estructura en tres (3) pasos estratégicos fundamentales,
qgue permiten la identificacion, analisis del riesgo inherente, disefio y andlisis de
controles de los riesgos Yy valoraciéon del riesgo residual de manera sistematica,
garantizando la integracion de la gestiébn de riesgos en todos los procesos, planes,
proyectos y actividades de la Alcaldia Municipal.

Para su implementacién efectiva la politica sera necesario desplegar una estructura
metodoldgica tomando como referencia la dispuesta en la guia, considerando elementos
basicos como i) tabla factores de riesgo; ii) tablas de probabilidad e impacto; iii) matriz de
severidad; iv) tabla valoracion controles. Asi mismo, se incluye lineamientos clave para
los riesgos a la Integridad Publica, riesgos fiscales y riesgos de seguridad de informacion,
asi como otros marcos y normatividad aplicable.

A continuacién, se presenta la estructura operativa de la metodologia, con sus
desarrollos béasicos, que sirven como guia para la aplicacion coherente y sistematica de
la politica en toda la Administracién Municipal.
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Incluir estructuras generales orientadoras para la redaccion del riesgo y disefia
de controles
Incluir tablas y matrices: Probabilidad, Impacto y Matriz de Calor, asi como
tablas valoracion de controles.
Incluir tablas y matrices para Riesgos Sequridad de 1a Informacion.
Definir esquema
metodologico: :
Tabias FBCtWBS D dentificacion de los punios de riesgo
Riesgo, Pazo @ dentificacidn y descripcion del |« jasiscacien de srees ce mpecto
wobab‘idad' aso @ I‘W ! Idmflﬁcx.ov:n o:. ;: de factores da riesgo
impacto, matriz :
severidad. i 7 -
£ . Determinar Ia probabiidad
Otros elementos Paso @) Andlisis de Riesgo Inherente e l
metodolégicos: Andfisis de severdad
Riesgos fiscal, ,
corrupcion, li " Estructura para \a Descripeion del Control
e Paso o Disefia y Andlisis de Contrales | B 1e Oao ’
informacion i

Metodologia

aplicable

Aplicacion  efectidad  ce s controles ’

pé Valoracidn de Riesga Residul ' bl

Mapa Riesgos Consolidado

[’ Llneamientos clave para Riesgos a la Infegridad Poblica,
I3 lineamientos clave para Riesgos Seguridad de la Informacién
ﬂj" Lineamientos clave para ofros dmbitos (Sector Financlero, Sector Salud),

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicad Version 7 de 2025

4. ANALISIS ESTRATEGICO DE LA ENTIDAD Y SU MODELO DE OPERACION
BASADA EN PROCESOS:

Para el analisis estratégico de la entidad es necesario que el Modelo Integrado de
Planeacion y Gestion (MIPG) sea visto de manera integral, dado que las politicas y
dimensiones que lo integran se articulan de manera directa con una adecuada gestion
por procesos. En particular, la dimension de Direccionamiento Estratégico contempla que
una entidad debe realizar un analisis del entorno tanto especifico como general, asi como
un analisis de capacidades internas. Se desarrolla un modelo basico de planeacion
estratégica, donde se precisan las preguntas que pueden orientar la construccion de cada uno

de los com

ponentes:
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igura 4 lVlodelo basico de planeacion estrategica

Mision
Descripcion concisa y clarade la
razén de ser de la entidad

espera ser reconocida, futuro
deseado

Objetivos estratégicos
Resultados que espera lograr la
entidad para cumplircon su mision.
Claros, realistas, desafiantes y
congruentes

Estrategias

Plan de accion para implementar los
objetivos estratégicos y determinar el
presupuesto

Indicadores de desemperio

Para medir logros, evaluar y tomar
acciones correctivas

Niveles de Madurez para la Gestion del Riesgo:

DOFA

Amenazas y
Oportunidades

Fortalezas y

Debilidades

Analisis del

entorno y del
medio interno

Teniendo en cuenta que la gestion estratégica del riesgo involucra una serie
componentes y elementos que se deben fortalecer desde la cultura organizacional, se
hace necesario evaluar su nivel de madurez. Para este efecto, atendiendo uno de los
marcos que sustentan el desarrollo de la presente guia que corresponde al COSO-ERM-
2017 se propone una estructura que, “consta de cinco componentes interrelacionados de
la gestion del riesgo empresarial y su relacion con la mision, vision y valores clave de la
entidad”. Los cinco componentes que integran una éptima gestién del riesgo a la luz de
este marco de referencia, se describen a continuacion:
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Componente Principios

Supervision de riesgos a traves del consejo de

administracion.

Establece estructuras operativas

Gobierno y Cultura

Define la cultura deseada

Demuestra compromiso con valores clave

Atrae, desarrolla y retiene a profesionales capacitados

Analiza el contexto (externo e interno)

Establecimiento de la Define el apetito del riesgo

estrategia y objetivos Evalua estrategias alternativas

Formula objetivos estratégicos y operacionales

Identifica y describe el riesgo

Evalua el riesgo inherente

Desempeno Disena controles efectivos

Prioriza riesgos

Desarrolla vision integral

Evalua los cambios significativos

Analisis y monitorizacion Revisa el riesgo y el desempeno

Persigue la mejora de la gestion del riesgo

Informacion, Comunicacion y

Aprovecha la informacion y la tecnologia

Comunica informacion sobre riesgos

Reporte : -
Informa sobre el riesgo, la cultura y el desempeno
.":u.'c.-l.rc.' Adaptad T E.:'- (=1 n o ':?;-:.'_—.rlt':l. e :) 1l o lns i 1 1 e Hudit 1l ¥ ¥ v g (=]
] sgos, Inst L rﬁ1 [ Fé Te E.—-l an e /_'l_‘)

5. OBJETIVO GENERAL

Establecer el marco institucional y los elementos fundamentales para la gestion integral
de los riesgos a los que se enfrenta la Alcaldia Municipal, de cualquier naturaleza,
asegurando la identificacion, andlisis, evaluacion, tratamiento, control y seguimiento de
los mismos. La politica orienta la respuesta oportuna a amenazas que puedan generar
eventos con impacto en el logro de los objetivos estratégicos e institucionales,

considerando los riesgos de Gestion, Corrupcion,

Seguridad y Privacidad de la

Informacion, fraude y fiscales y definiendo niveles claros de responsabilidad en cada

proceso.

6. OBJETIVOS ESPECIFICOS

e Establecer lineamientos y criterios técnicos que orienten a la Alcaldia Municipal en la
gestion integral de riesgos, considerando los elementos de contexto estratégico,
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7.

identificacion, analisis, valoracion, politicas de administracion del riesgo, trazabilidad,
registro y monitoreo, de conformidad con la Guia para la Gestion Integral del Riesgo en
Entidades Publicas — Version 7 (2025), el MIPG y la Norma ISO 31000:2018.

Orientar la toma de decisiones estratégicas y operativas, minimizando efectos adversos
en los procesos institucionales, garantizando la continuidad de la gestion y el logro de
los objetivos misionales y estratégicos.

Fomentar la adopcién de un enfoque de pensamiento basado en riesgos dentro de la
Entidad, promoviendo la identificacion temprana de riesgo y la cultura de prevencién en
todas las dependencias.

Promover la mejora continua en los procesos institucionales mediante la
implementacion de controles, la evaluacion periddica de riesgos y la retroalimentacion
de los resultados de gestion.

Realizar seguimiento, evaluacion y reporte de los riesgos asociados a los procesos y
actividades de la entidad, asegurando la efectividad de los controles y la
implementacion de medidas correctivas oportuna.

Garantizar una gestion integral de riesgos, mediante la identificacion de acciones de
control, la definicion de respuestas oportunas y la implementacion de estrategias
institucionales que mitiguen la ocurrencia de eventos que afecten el cumplimiento de la
mision y el logro de los objetivos institucionales

ALCANCE

La presente Politica de Administracion del Riesgo es de aplicacién a todas las
dependencias, procesos y servidores en todos los niveles jerarquicos y areas
misionales, estratégicas y de apoyo la Alcaldia Municipal de Dibulla, comprendiendo
todos los objetivos estratégicos, procesos, planes, programas, proyectos, productos
y actividades desarrollados en la alcaldia municipal.

Su implementacion asegura que la gestién de riesgos sea transversal e integrada,
promoviendo la identificacion, andlisis, tratamiento, monitoreo y control de los riesgos
de Gestion, Corrupcion y Seguridad y Privacidad de la Informacion.

v Riesgos de Gestion y Riesgos de Corrupcion y Fraude: Todos los
procesos de la Alcaldia Municipal de Dibulla.

Centro Administrativo Municipal Calle 6 N° 3-36 Dibulla, La Guajira E;OIRO\:“LBla
contactenos@dibulla-laguajira.gov.co e~
www.dibulla-laguajira.gov.co VI DA




PROCESO DE PLANEACION INSTITUCIONAL | Cadigo:

i Version: No. 1
ALCALDIA DE POLITICA DE ADMINISTRACION DEL Fecha:
DIBULLA RIESGOS

pag.: 16 de 55

v Riesgos del Sistema de Gestiéon de Seguridad de la Informacién -
Seguridad Digital: Los procesos que hacen parte del alcance del Sistema de
Gestion de la Seguridad de la informacion (SGSI), como lo son los procesos
misionales (Normalizacion y Culturizacién Contable, Centralizacién de la
Informacién y Consolidacién de la Informacién) y el proceso de Gestion TIC's..

8. CONTEXTO INTERNO Y EXTERNO:

Para garantizar una gestion integral del riesgo alineada con los objetivos institucionales,
Es necesario desplegar un andlisis interno y externo especifico para la entidad, donde se
expliquen mediante informacién institucional formalizada y datos especificos
relacionados, teniendo en cuenta los siguientes elementos:

v Contexto Interno: estructura organizacional, cultura institucional, capacidad
tecnoldgica, talento humano, procesos internos, recursos financieros, politicas internas y
marco normativo aplicable.

v Contexto Externo: entorno politico, econémico, social, ambiental y tecnolégico;
actores del sector, reguladores, organismos de control, ciudadanos y partes interesadas,
asi como riesgos asociados a cambios normativos y eventos externos. Sector donde
opera la entidad y su relacionamiento con otras entidades e instancias necesarias para
Su gestion, asi como entorno de desarrollo territorial.

El andlisis del contexto permite identificar aquellos riesgos que podrian afectar el
cumplimiento de los objetivos estratégicos, asegurando que la gestion del riesgo se
enfoque en los eventos con mayor impacto institucional.

Tabla 1 Contexto Estratégico

CONTEXTO ESTRATEGICO
Econdmicos: Disponibilidad de Capital, Liquidez; mercados financieros, desempleo,
competencia.
Politicos: Cambio de Gobiernos, Legislacién, Politicas Publicas, regulacién.
Sociales y Culturales: Demografia, responsabilidad social, Orden Publico.
Tecnoldgico: Avances en tecnologias, Accesos a sistema de informacion externo, Tecnologia

CONTEXTO h .
emergente, Gobierno en Linea.

EXTERNO - - — - — - - -
Medioambientales: Condiciones ambientales, emisiones, residuos, energia, agua, catastrofe
naturales, desarrollo sostenible,

Comunicacion Externa: Mecanismos para estar en contacto con los usuarios o ciudadanos,
canales establecidos para que el mismo se comunigue con la entidad.

Financieros: Presupuesto de funcionamiento, recurso de inversion, infraestructura, capacidad
instalada.

Cﬁ$;|§)|\(|-(r)o Personal: Evaluar la Competencia del personal, Identificar oportunidades de desarrollo

profesional, disponibilidad.
Proceso: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion del
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conocimiento

Tecnologia: Integridad de datos, disponibilidad de datos y sistemas, desarrollo, produccion,

mantenimiento de sistemas de informacion

Estructura Organizacional: Direccionamiento estratégico, planeacion institucional, liderazgo,

trabajo en equipo.

Comunicacioén Interna: Canales utilizados y su efectividad, flujo de la informacion necesaria

para el desarrollo de las operaciones

Disefio de Procesos: Claridad en la descripcion, alcance, objetivos del proceso

Interaccion con otros Procesos: Relacion precisa con otros procesos en cuanto al insumo,

proveedores, producto, usuario cliente.

Transversalidad: Procesos que determinan lineamientos necesarios para el desarrollo de todos
CONTEXTO los procesos de la entidad.

DEL PROCESO | Procedimientos Asociados: Pertinencia en los procedimientos que desarrollan los procesos.

Responsables del Proceso: Grado de autoridad y responsabilidad de los funcionarios frente

al proceso.

Comunicacion Entre Procesos: Efectividad en los flujos de informacién determinados en la

interaccion de los procesos.

9.NIVELES DE AUTORIDAD Y RESPONSABILIDADES - ROLES

En el marco del Esquema de Lineas, establecer las periodicidades con sus responsables
para el seguimiento a los riesgos estratégicos y claves de la entidad, considerando con
especial relevancia las responsabilidades de la Linea estratégica y Alta Direccion en
términos de la definicion del apetito de riesgo, la aprobacién de la politica y la asignacion
de recursos y responsabilidades para su implementacién. Las de la primera linea o lideres
de proceso, responsables de identificar, evaluar y controlar riesgos en sus diferentes
procesos, proyectos o iniciativas estratégicas, dentro de estas las propias de todos los
Servidores, responsables de reportar oportunamente los riesgos materializados, aplicar
los controles establecidos y proponer proactivamente mejoras en los mismos cuando sean
necesarias. En este marco, el esquema de lineas de defensa, como componente del
Modelo Integrado de Planeacion y Gestion, permite establecer con claridad los roles y
responsabilidades tanto de los servidores publicos como de los procesos y 6rganos de
direccion involucrados conforme se detallan a continuacion:

Linea Estratégica. Alta direccion y Comité Institucional de Coordinacién de Control
Interno, a quienes corresponde:

Alta Direccioén

v Revisar el Contexto, la plataforma estratégica, el modelo de Operacidn por proceso
y la planeacion Institucional, con el fin de identificar posibles cambios que puedan
generar nuevos riesgos o modificar los ya existentes.

v Examinar la informacion relacionada con el cumplimiento de los Obijetivos
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v

v

institucionales y de los diferentes procesos, en lo que respecta a la implementacion
de la gestion del riesgo con el propdsito de evaluar su efectividad y continuidad.

Analizar el informe de evaluacion de la gestién del riesgo y en caso de ser
necesario, formular propuestas o acciones de mejora para los planes para el
tratamiento de los mismos.

Asumir la responsabilidad primaria del Sistema de Control Interno y de la
identificacion y evaluacion de los cambios que podrian tener un impacto
significativo en el mismo.

Comité Institucional de Coordinacién de Control Interno

v

Someter a aprobacion del representante legal de la entidad la politica de
administracién del riesgo, garantizando su alineacién con el direccionamiento
estratégico institucional.

Evaluar y emitir lineamientos técnicos en materia de administracion del riesgo, con
el fin de orientar su adecuada implementacion en todos los niveles de la
Administracion Municipal.

Proveer retroalimentacién a la alta direccién respecto al monitoreo y la efectividad
de la gestiébn del riesgo y de los controles establecidos. Asimismo, realizar
seguimiento a su implementacion, gestionar los riesgos estratégicos y asegurar la
aplicacion eficaz de los controles correspondiente.

Evaluar los planes de tratamiento definidos para los riesgos materializados, con el
objetivo de reducir la probabilidad de recurrencia de los eventos.

Primera Linea. Gerentes publicos y Lideres de procesos en la Alcaldia de Dibulla, a
quienes corresponde con relacion a la administracion y gestién integral de riesgos las
siguientes funciones:

v

Evaluar los cambios en el direccionamiento estratégico o en el contexto
estratégico, identificando cémo dichos cambios pueden generar nuevos riesgos o
modificar los ya existentes.

Liderar la identificacion de los riesgos asociados al proceso o procesos bajo
su responsabilidad, conforme a las directrices establecidas en el procedimiento
vigente de administracion de riesgo.

Gestionar los riesgos identificados con el apoyo del equipo de trabajo, lo cual
incluye su analisis, calificacion, definicion de controles, ejecucion de acciones y
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seguimiento periodico, conforme a los lineamientos establecidos para su
tratamiento y mejora continua.

Revisar, actualizar y hacer seguimiento periédico alos mapas de riesgos, de
acuerdo con los lineamientos del procedimiento y demdas directrices institucionales,
informando cualquier ajuste a la Secretaria de Planeacion.

Socializar los controles implementados, garantizando su adecuada
comprensién y oportuna aplicacién por parte de los actores involucrados, asi como
la difusion de la informacién necesaria sobre la gestidn del riesgo, en los espacios
previamente definidos.

Evaluar de manera periddica la eficacia de los controles establecidos para el
tratamiento de los riesgos identificados, y actualizar los riesgos cuando se
presenten cambios en la operatividad del proceso fuente.

Reportar los planes de tratamiento correspondientes a los riesgos
materializados, incluyendo las acciones orientadas a prevenir su repeticion, asi
como la identificacién de las causas que originaron dichos eventos.

Servidores y contratistas de acuerdo con las funciones, obligaciones, roles y

responsabilidades.

v Participar activamente en la construccién y administracién de los riesgos

asociados al proceso en el cual desempefian sus funciones o desarrollan sus
actividades, contribuyendo al fortalecimiento de la gestion del riesgo institucional.

Conocer los riesgos vinculados al proceso en el que ejercen sus funciones,
asi como los riesgos generales de la Entidad, con el propésito de identificar
aquellos no previstos por los lideres de otros procesos y aportar a su gestion
integral.

identificar, registrar y reportar de manera oportuna los riesgos potenciales
y/o la posible materializacion de riesgos previamente identificados, con el fin
de facilitar su tratamiento adecuado y la implementacion de acciones de mitigacion
eficaces.

Segunda Linea. Esta linea de defensa esta conformada por servidores que ocupan

cargos del nivel directivo o asesor (media o0 alta gerencia), quienes realizan labores de
supervision sobre temas transversales para la entidad y rinden cuentas ante la Alta
Direccion, Aqui se incluye los funcionarios azores lideres de areas. Secretaria de
Planeacién, Secretario de Hacienda, Lider de la oficina Juridica, Servidores responsables
de monitoreo y evaluacion de controles, servidores responsables de monitoreo y
evaluacion de controles:
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Secretario de Planeacién e infraestructura

v

Determinar la metodologia para la identificacion y gestion de riesgos, en
cumplimiento de la normatividad vigente y los lineamientos institucionales, para
cada una de las tipologias de riesgo, con excepcion de aquellas que, por su
naturaleza especifica, requieren un desarrollo metodoldgico particular, como los
riesgos ambientales, los de seguridad y salud en el trabajo, y los de seguridad de
la informacion.

Realizar el monitoreo continuo del mapa de riesgos, evaluando la efectividad
de los controles y sus respectivas acciones, e identificando aquellas situaciones
gue obstaculicen o impidan una adecuada gestion de riesgos, en concordancia con
la promocion de la cultura del autocontrol dentro de la Administracién Municipal.

Formular lineamientos técnicos que orienten a los procesos institucionales,
para garantizar una gestion de riesgos eficaz, eficiente y efectiva en todos los
niveles organizacionales.

Coordinar y liderar la ejecucion de las etapas definidas para el disefio e
implementacién del componente de administracion de riesgos, mediante el
uso de la herramienta institucional dispuesta para tal propdsito.

Consolidar y publicar el mapa de riesgos institucional, asegurando su
actualizacion, difusion y disponibilidad para todos los actores relevantes dentro de
la Administracion Municipal.

Brindar acompafamiento y asesoria metodoldgica a los diferentes procesos,
en el marco de la gestion integral de riesgos, en articulacion con la tercera linea de
defensa, con el fin de fortalecer la capacidad.

Secretaria de Hacienda

Determinar e implementar la metodologia especifica para la identificacion, analisis,
tratamiento, seguimiento y monitoreo de los riesgos propios de su competencia, conforme
a la normatividad vigente y a los lineamientos o parametros institucionales establecidos,
con especial énfasis en la gestion de esta tipologia particular de riesgo.

Gestion Contractual:

v

Revisar que en los estudios previos la tipificacion, distribucion y asignacion
de los riesgos previsibles se realice dentro del marco legal vigente, sin
vulnerar los derechos de las partes involucradas ni de terceros interesados.
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Asimismo, verificar que la modalidad de contratacion seleccionada sea la mas
adecuada, en cumplimiento de la Ley 1150 de 2007 y sus normas reglamentarias,
considerando la justificacidn presentada por la dependencia solicitante para la
adquisicion del bien, servicio u obra.

v Verificar el comportamiento de los riesgos asociados a cada contrato bajo su
supervision y/o interventoria, prestando especial atencién al seguimiento y
reporte de los eventos relacionados con las partes responsables de asumir dichos
riesgos. En caso de presentarse eventos que puedan impactar el valor del contrato,
se debera informar de forma inmediata al Ordenador del Gasto, para la adopcién
de las medidas correctivas pertinentes.

v Revisar y proponer ajustes alos procedimientos y al Manual de Contratacién
y del Comité de Contratacion, con el fin de asegurar la correcta aplicaciéon de la
Politica Integral de Administracion de Riesgos en todos los procesos de seleccion
y contratacion de la entidad.

v Adoptar, para la gestion de los riesgos relacionados con la contratacién
estatal, lo dispuesto en el Manual de contratacion en los Procesos de
Contratacion, asi como en cualquier otro instrumento que sea emitido en la
materia. Igualmente, incorporar las disposiciones establecidas en los documentos
CONPES 3186 de 2002 y 3714 de 2011, u otros que sean emitidos por el Gobierno
Nacional sobre riesgos contractual.

Tercera Linea — Oficina de Control Interno

Esta linea esta bajo la responsabilidad de la (el) profesional asesor de control interno;
desarrollaran su labor a través de los siguientes roles a saber: liderazgo estratégico,
enfoque hacia la prevencion, evaluacion de la gestion del riesgo, relacion con entes
externos de control y el de evaluacion y seguimiento.

El funcionario responsable y lider del proceso de Control Interno evalla manera
independiente y objetiva los controles de 22 linea de defensa para asegurar su efectividad
y cobertura; asi mismo, evalla los controles de 12 linea de defensa que no se encuentren

cubiertos -y los que inadecuadamente son cubiertos por la 22 linea de defensa.

v Hacer seguimiento a la evolucion de los riesgos y al cumplimiento de las acciones
propuestas, con el fin de verificar su ejecucidn, y si es necesario proponer mejoras.

v Revisar la efectividad y la aplicacidon de controles, planes de contingencia y
actividades de monitoreo vinculadas a riesgos claves de la Entidad.
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v Adelantar el registro de no conformidades, en el marco de las auditorias internas,
cuando se constituya un incumplimiento en la aplicacién de la politica de riesgo,
las cuales permiten eliminar la causa que origino dicha situacién; de ser reiterativa,
se presentard a consideracién del Comité Institucional de Coordinacién de Control
Interno, para que adopte las decisiones pertinentes.

v Comunicar al Comité de Coordinacion de Control Interno posibles cambios
evidenciados en la evaluacion del riesgo, detectados durante las auditorias.

v Adelantar el seguimiento a los mapas de riesgos, verificando y evaluando
gue los lideres de los procesos desarrollen adecuadamente las etapas de
identificacion, valoracion, seguimiento y control de los riesgos identificados,
y que adelanten acciones que permitan su administracion.

Tabla No. 2 Roles y responsabilidades para la administracion del Riesgo
LINEA DE K= O RESPONSABILIDAD FRENTE AL RIESGO

DEFENSA E

Esta linea al ser una instancia decisoria dentro del sistema de Control
Interno, su rol principal es analizar los riesgos y amenazas institucionales,
gue puedan afectar el cumplimiento de los planes estratégicos, asi como
definir el marco general para la gestion del riesgo (politica de
administracion del riesgo) y el cumplimiento de los planes de la entidad.

Los aspectos clave para el Sistema de Control Interno SCI a tener en
cuenta por parte de la Linea Estratégica:

e Fortalecimiento del Comité Institucional de Coordinacion
de Control Interno incrementando su periodicidad para las

Alta Direccion reuniones.

Linea Comite e Evaluacion de la forma como funciona el Esquema de

Estratégica Instltu_0|on_rfll de Lineas de Defensa, incluyendo la linea estratégica.
Coordinacion de L .
Control Interno e Definicion de lineas de reporte (canales de comunicacion)

en temas clave para la toma de decisiones, atendiendo el
Esquema de Lineas de Defensa.

e Definicion y evaluacién de la Politica de Administracion del
Riesgo. La evaluacion debe considerar su aplicacion en la
entidad, cambios en el entorno que puedan definir ajustes,
dificultades para su desarrollo, riesgos emergentes.

e Evaluacion de la politica de gestién estratégica del Talento
Humano (forma de provision de los cargos, capacitacion,
cadigo de Integridad, bienestar).

e Define el marco general para la gestion del riesgo y el
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control; y supervisar su cumplimiento.

Primera Linea

Lideres de
Proceso

Esta linea de defensa les corresponde a los servidores en sus diferentes
niveles, quienes aplican las medidas de control interno en las operaciones
del dia a dia de la entidad. su rol principal es el mantenimiento efectivo de
controles internos, la ejecucién de gestion de riesgos y controles en el dia
a dia. Para ello, identifica, evalua, controla y mitiga los riesgos a través del
“Autocontrol”.

Los aspectos clave para el Sistema de Control Interno SCI a tener en
cuenta por parte de la 12 Linea:

e El conocimiento y la apropiacion de la politica, manuales,
protocolos y otras herramientas que permitan tomar acciones
para el autocontrol en sus puestos de trabajo.

e La identificacion de riesgos y el establecimiento de controles,
asi como su seguimiento, acorde con el disefio de dichos
controles, evitando la materializacién de los riesgos.

e El seguimiento a los indicadores de gestion de los procesos e
institucionales, segun corresponda.

e La formulacion de planes de mejoramiento, su aplicacion y
seguimiento para resolver los hallazgos presentados.

e La coordinacién con sus equipos de trabajo, de las acciones
establecidas en la planeacién institucional a fin de contar con
informacién clave para el seguimiento o autoevaluacion
aplicada por parte de la 22 linea de defensa.

Segunda
Linea

Secretaria de
Planeacién

Esta linea de defensa esta conformada por servidores que ocupan cargos
del nivel directivo o asesor (media o alta gerencia), quienes realizan
labores de supervision sobre temas transversales para la entidad y rinden
cuentas ante la Alta Direccion.

Agui se incluyen a los funcionarios asesores y lider del &rea de planeacion
0 quienes hagan sus veces; coordinadores de equipos de trabajo,
coordinadores de sistemas de gestion, gerentes de riesgos, lider de
contratacion, financieray de TIC, entre otros que se deberan definir acorde
con la complejidad y misionalidad de la entidad.

Esta linea se asegura de que los controles y procesos de gestion de riesgo
de la 12 linea de defensa sean apropiados y funcionen correctamente,
ademas, se encarga de supervisar la eficacia e implementacion de las
practicas de gestion de riesgo.

Los aspectos clave para el Sistema de Control Interno SCI a tener en
cuenta por parte la 22 Linea son

e Consolidacion y analisis de informaciéon sobre temas claves
para la entidad, base para la toma de decisiones y de las
acciones preventivas necesarias para evitar materializaciones
de riesgos.

e Realizar el seguimiento al mapa de riesgos de su proceso.
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e Proponer las acciones de mejora a que haya lugar posterior al
andlisis, valoracion, evaluacion o tratamiento del riesgo.

e Actualizar, segin se requiera, los escenarios de riesgo y la
documentacion asociada al plan de continuidad de negocio bajo
su responsabilidad.

e Supervisar la implementacién de las acciones de mejora o la
adopcion de buenas practicas de gestion del riesgo asociado a
su responsabilidad.

e La (El) Jefe de Oficina Juridica tendra el compromiso de
identificar, analizar, valorar y evaluar los riesgos y controles
asociados a su gestion con enfoque en la prevencion del dafio
antijuridico.

e Trabajo coordinado con las oficinas de control interno o quien
haga sus veces, en el fortalecimiento del Sistema de Control
Interno.

e Establecimiento de los mecanismos para la autoevaluacion
requerida (auditoria interna a sistemas de gestion,
seguimientos a través de herramientas objetivas, informes con
informacién de contraste que genere acciones para la mejora).

e Acompafiar, orientar y entrenar a los lideres de procesos en la
identificacion, analisis, valoracion y evaluacion del riesgo.

e Supervisar en coordinacion con los demas responsables de
esta segunda linea de defensa, que la primera linea identifique,
analice, valore, evalle y realice el tratamiento de los riesgos,
que se adopten los controles para la mitigacién de los riesgos
identificados y se apliquen las acciones pertinentes para reducir
la probabilidad o impacto de los riesgos.

e Monitorear los controles establecidos por la primera linea de
defensa acorde con la informacion suministrada por los lideres
de procesos.

e Evaluar que la gestion de los riesgos este acorde con la
presente politica de la entidad y que sean monitoreados por la
primera linea de defensa.

e Promover ejercicios de autoevaluacion para establecer la
eficiencia, eficacia y efectividad de los controles seleccionados
para el tratamiento de los riesgos identificados.

Tercera Linea

Oficina de
Control Interno
quien haga sus

veces

Esta linea estd bajo la responsabilidad de la (el) profesional asesor de
control interno; desarrollaran su labor a través de los siguientes roles a
saber: liderazgo estratégico, enfoque hacia la prevencion, evaluacion de la
gestién del riesgo, relacion con entes externos de control y el de evaluacion
y seguimiento.

El Funcionario Responsable y lider del proceso de Control Interno evalla
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de manera independiente y objetiva los controles de 22 linea de defensa
para asegurar su efectividad y cobertura; asi mismo, evalGa los controles
de 12 linea de defensa que no se encuentren cubiertos -y los que
inadecuadamente son cubiertos por la 22 linea de defensa.

Los aspectos clave para el Sistema de Control Interno SCI a tener en
cuenta por parte de la 32 Linea:

A través de su rol de asesoria orientaciéon técnica y
recomendaciones frente a la administracién del riesgo en
coordinacion con la Secretaria de Planeacion o quien haga
sus veces se garantiza el cumplimento efectivo de los
objetivos.

Monitoreo a la exposicion de la organizacion al riesgo y
realizar recomendaciones con alcance preventivo.

Asesoria proactiva y estratégica a la Alta Direccién y los
lideres de proceso, en materia de control interno y sobre las
responsabilidades en materia de riesgos.

Formar a la alta direccién y a todos los niveles de la entidad
sobre las responsabilidades en materia de riesgos.

Informar los hallazgos y proporcionar recomendaciones de
forma independiente.

Proporcionar aseguramiento objetivo sobre la eficacia de la
gestién del riesgo y control, con énfasis en el disefio e
idoneidad de los controles establecidos en los procesos.

Proporcionar aseguramiento objetivo en las éareas
identificadas no cubiertas por la segunda linea de defensa

Recomendar mejoras a la politica de operacion para la
administracion del riesgo.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicad Version 7 de 2025

9. DESARROLLO DEL ESQUEMA METODOLOGICO

9.1. RIESGO INTEGRAL DEL RIESGO

La metodologia para la Administracion del Riesgo en la Alcaldia Municipal de Dibulla se
define a partir de los lineamientos establecidos por el Departamento Administrativo de la
Funcion Publica en la Guia para la Gestion Integral del Riesgo en Entidades Publicas en
Entidades Publicas, V7, teniendo en cuenta las etapas de identificacion, valoracion y

seguimiento.
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Para el analisis integral de los riesgos que pueden afectar el cumplimiento de las
funciones y objetivos de la entidad, donde se involucra, la afectacion al patrimonio
publico, la posible vulneracion a activos de informacion, asi como la afectacion a la
confianza de las multiples partes interesadas en el uso del entorno digital y aquellas
conductas asociadas a comportamientos no éticos que van en contravia del ejercicio
integro del servicio publico. La politica para la gestion integral del riesgo y los pasos
metodoldgicos aplicables de i) identificacion y descripcion del riesgo, ii) analisis del riesgo
inherente, iii) disefio y analisis de controles y iv) valoracion del riesgo residual, generales para
todas las tipologias de riesgo que desarrolla la Politica:

Figura 13 Articulacion ambitos gestion del riesgo

® Gestidn Integral de Riesgos ®
Andlisis Contexto ‘
/ ; (m v m) —————— Elementos comunes
s 5 Politica para la gestidn
integral de riesgos
0 0o O ¥
Riesgos Generales de la Gestidn Riesgos para la Integridad Piblica Riesgos Fiscales Riesgos Seguridad
_ Informacitn
L Y e s . et P
Paso ()  Analisis de Riesgo Inherente ' ----------- o — et e *T:.:::;”—
o @ Dbt et ) .= : e
s

P Valoracion de Riesgo Residual '

Fuente: Elaboracién Direccion de Gestion y Desemperio Institucional. 2025

9.1.1. Identificaciéon y descripcion del Riesgo.

Identificacion de los riesgos clave y asociacion de estos frente a los objetivos previamente
identificados:

El objetivo de la identificacion del riesgo es reconocer los riesgos a los que esta
expuesta la Alcaldia Municipal, ya sea que se encuentren bajo el control directo de la
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entidad o no, considerando el contexto estratégico, los objetivos institucionales y la
caracterizacion detallada de cada proceso, incluyendo su propdsito, alcance y factores
internos y externos que puedan impactar su desempefio.

En esta etapa se identifican los riesgos asociados a los objetivos estratégicos y a
todos los procesos de la entidad, asegurando como minimo un riesgo por proceso u
objetivo, con su respectivo analisis.

Para una identificacién asertiva y precisa de los riesgos claves de cada proceso,
deberén considerarse aquellos eventos que podrian afectar de forma previsible el logro
de los objetivos de proceso, considerados y ya descritos con los atributos SMART,
incluidos en el Andlisis Estratégico de la entidad y su modelo de Operacion basada en
procesos

La identificacion de riesgos se realiza bajo un enfoque sistematico, transversal a toda
la Administracion Municipal, asegurando una base soélida para el analisis, tratamiento y
seguimiento efectivo de los riesgos institucionales.

Fuentes generadoras del Riesgo: Son las fuentes generadoras de riesgos. Esto es
circunstancias o condiciones que aumenta la probabilidad de que ocurra el evento de
riesgo, bien sea de fuente interna o externa. No son causas directas, pero incrementan el
nivel de exposicion.

Tabla 3 Fuentes Generadoras de Riesgo

Definicion Descriptores

Falta de aplicacion de los procedimientos

Eventos relacionados con la
ejecucion de los procesos y
procedimientos determinados
para la operacidn de la entidad,
uso de sistemas de informacion,

[=talYy

4
S

Falta segregacion de funciones

Ejecucion -
a drjnini stra ci!’(;n por errores en las actividades
gue deben realizar los
de procesos

servidores de la organizacion.

By
@
S

Errores de grabacién, autorizacion

0

Estructura organizacional que
afecta la capacidad
organizacional

=3
v
<.

Falta de supervision o interventoria

i
¥
o
X
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Factor

Transaccion u
Operacion
(aplica para
LAJFT/IFP

Definicion

Descriptores

Errores en calculos para pagos intemos y externos

Alta rotacion o insuficiencia de personal

—— s

: Acciones contrarias a las leyes o acuerdos de empleo,
| salud o seguridad en el trabajo

Acciones contrarias a las leyes o acuerdos contractuales

Falta de capacitacion y otros temas relacionados con el
personal

Eventos relacionados con
transacciones y Operaciones
realizadas por un cliente o
usuario, que accede o entrega
un bien o servicio a la entidad, a
través de los canales
dispuestos y en una jurisdiccion
especifica.

Contrapartes de la entidad (naturales o juridicas)

Productos (bienes o servicios) que oferta/requiere

Canales utilizados para la operacidn

Jurisdicciones (nacional o territorial)

Talento
humano

Eventos relacionados con las

conductas o comportamientos

de los empleados que afectan
la Integridad Pudblica.
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Factor Deflinicidn : Descriplores
=
— Hurto aclivos
|| i Dafio de equipos
sl
b i Caida de sistermnas de mformacion y aplicacionss
!."-
Ewentos relacionados con ka 4 *'l
Tecnslogia infraestructura tecnoligica de ka d=1=1-] Caida de redes
anbdad.
E Errores en hardware o softaans
P P
— ) Effores an programas
i T
| IH h |
-
Desrumbes
4
Incendios.
Ewenitos relacionados con ka
Infrasstuciura infrasstructura fiskca de la
enklad.
Inundaciones
A
I et
i Dafics & sctives fjos
Ewerto Ewentos por siluacsones ‘g'{
exlemo extarnas que afectan la entidad._ el Fraude Extarms

Facbor Definicidn Descriplores

Asalc alaoficina

ﬁ Suplantacstn de identidad

3
A

Arentados vandaliamo, onden plidico

Fuente: Guia para{ la Gestion I'nteg';ral_del R'iesgo_en Entidades Publicas en entidades Publicad Versién 7 de 2025
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9.1.2. Descripcién del Riesgo

La descripcion del riesgo se realiza a partir de los documentos que establecen el
direccionamiento estratégico de la Alcaldia Municipal, identificando aquellos eventos o
situaciones que puedan afectar el normal desarrollo de los objetivos estratégicos o de los
procesos institucionales.

Cada riesgo debe ser descrito de manera completa, clara y comprensible, de tal forma
gue permita su entendimiento tanto por los lideres de proceso como por personas ajenas
al mismo, garantizando la consistencia en su analisis y gestion. La redaccion debe iniciar
con la frase: “POSIBILIDAD DE”, seguida de la situacion o evento que podria impactar la
entidad, permitiendo estandarizar la informacion y facilitar su priorizacion y seguimiento.

Figura 2 Estructura para redacciéon del Riesgo

¢ Qué? ¢Cémo? ¢Por qué?

Ciiiga Subcausa 1
Inmediata ¥ Subcausa 2
- - Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas

causas
Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas
Versién 7 de 2025

v Impacto: las consecuencias (afectacion econdmica (o presupuestal) y/o afectacion
reputacional) que puede ocasionar a la organizacion la materializaciéon del riesgo.

v Causainmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que
se presente el riesgo.

v Causa raiz: Se plantea ¢ por qué puede ocurrir? el evento no deseado, bajo el
analisis de la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, informacién esencial para la definicion de controles en
el paso 3 de disefio y andlisis de controles. Se debe tener en cuenta que para un
mismo riesgo pueden existir mas de una causa 0 subcausas que pueden ser

analizadas.
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9.1.3. Valoracion del Riesgo

9.1.3.1. Andlisis del Riesgo inherente

Esta etapa tiene como obijetivo establecer la probabilidad de ocurrencia del riesgo, es decir la
exposicion que tiene la entidad frente al riesgo y el impacto o consecuencias que se pueden
generar, con el fin de determinar la zona de severidad del riesgo inherente, asi mismo se disefiaran
y analizaran la efectividad de los controles.

9.1.3.1.1. Determinar la Probabilidad

Se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este analisis,
la probabilidad de ocurrencia estard4 asociada a la exposicion al riesgo del proceso o
actividad que se esté analizando. De este modo, la probabilidad inherente sera el nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Se analiza a partir de la pregunta ¢qué tan posible es que ocurra el riesgo? Esta
asociada a la exposicion al riesgo del proceso o actividad que se esta analizando. Lo
anterior, permite determinar con total claridad la frecuencia con la cual se lleva a cabo
una actividad y no los posibles eventos que pudiesen haberse dado en el pasado, ya que,
bajo esta Optica, si nunca se han presentado eventos, todos los riesgos tendran la
tendencia a quedar ubicados en niveles bajos, situacién que no es real frente a la gestion

de la entidad.

Tabla 3 Actividades relacionadas con la gestion en entidades publicas

Ej.: Aplicativoe FURAG esta disponible durante 2 meses las
24 horas, en consecuencia su frecuencia se calcularia 60
dias * 24 horas= 1440 horas.

Actividad Frecuencia de Probabilidad
la Actividad : frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja E
Actividades de talento humano, juridica, .

administrativa Mensual Media |

, Contabilidad, cartera , Semanal , Muy Alta ,
! *Tecnologia (incluye disponibilidad de aplicativos), ! ! !
i tesoreria i ' i
i *Nota: En materia de tecnologia se tiene en cuenta 1 hora | i i
i funcionamiento = 1 vez. i Diaria i Muy alta i

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestion
y Desempefio Institucional de Funcién Publica, 2020.
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La exposicion al riesgo estara asociada al proceso o actividad que se esté
analizando, es decir, al nUmero de veces que se pasa por el punto de riesgo en el periodo
de 1 afo, en la figura 3 se establecen los criterios y rangos para definir el nivel de
probabilidad, los cuales son adoptados de la tabla sugerida por el Departamento
Administrativo de la Funcion Publica.

Figura 3 Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
: La actividad que conlleva el riesgo se ejecuta
Muy Baja o o 20%
COmMo maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de o
3 a 24 veces por afio 40%
Vel La actividad que conll~eva el riesgo se ejecuta de 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
I La actividad que conlleva el riesgo se ejecuta 009
Muy Alta mas de 5000 veces por afio 100%

Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas en entidades Publicas
Version 7 de 2025

9.1.3.1.2. Determinacion del Impacto

Son las consecuencias que puede ocasionar a la entidad por la materializacion de un
riesgo. Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales. Cabe sefalar que en versiones anteriores
de la guia se contemplaban afectaciones a la ejecucion presupuestal, pagos por
sanciones econdmicas, indemnizaciones a terceros, sanciones por incumplimientos de
tipo legal; asi como afectacién a la imagen institucional por vulneraciones a la informacion
o por fallas en la prestacién del servicio, todos estos temas se hace necesario agruparlos
en impacto econdmico y reputacional, con el fin de facilitar el analisis y evitar la
subjetividad en los analisis por parte de los lideres internos.
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Figura 4 Criterio para definir Nivel de Impacto
Afectacion Econdémica Reputacional

El riesgo afecta la imagen de algun area

Leve 20% Afectacion menor a 10 SMLMV T
de la organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general
nivel interno, de junta directiva y
accionistas y/o de proveedores.

Menor-40% Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad

Moderado 60% Entre 50 y 100 SMLMV con algunos usuarios de relevancia frente
al logro de los objetivos.

El riesgo afecta la imagen de la entidad

Mayor 80% Entre 100 y 500 SMLMV con efecto publicitario sostenido a nivel de
sector administrativo, nivel departamental
0 municipal.
El riesgo afecta la imagen de la entidad a
(015 (0] (oM 0[OLZ M Mayor a 500 SMLMV nivel nacional, con efecto publicitario

sostenido a nivel pais

Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas en entidades Publicas
Versiéon 7 de 2025

Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, los cuales tienen diferentes niveles, se debe tomar el mas alto

9.1.4. Andlisis de severidad

Se trata de determinar los niveles de severidad a través de la combinacion entre la
probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor

9.1.4.1. Analisis Preliminar (Riesgo Inherente)

En esta fase, una vez que el riesgo ha sido identificado y descrito, se procede a evaluar
sus caracteristicas mediante el analisis de dos variables fundamentales: la probabilidad
de ocurrencia y el impacto potencial. A partir del analisis de la probabilidad de ocurrencia
del riesgo y sus consecuencias 0 impactos, se busca determinar el nivel de RIESGO
INHERENTE.

Para la determinacion del nivel de severidad del riesgo inherente, se definen cuatro (4)
zonas de severidad como se observa en la matriz de calor que se presenta a continuacion
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Figura 5 Matriz de Calor (Niveles de severidad del Riesgo)

Impacto

Muy Alta

100% Extremo

Alta
80%

Media
60%

Moderado

Probabilidad

Baja

40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas en entidades Publicas
Version 7 de 2025

9.1.4.2. Disefio y anélisis de los Controles

Las actividades de control son acciones concretas y con unos atributos especificos que
son establecidas a través de politicas, procedimientos u otras directrices o documentos
institucionales e implementados con el propésito de ofrecer una seguridad razonable
respecto al logro de los objetivos. Para la identificacion o bien el disefio de controles se
debe tener en cuenta que:

Estas se pueden diseflar y establecer para cada riesgo a través de diferentes
mecanismos, bien sea a través de las entrevistas con los lideres de procesos o servidores
expertos en su quehacer, o a través del analisis de los procedimientos, manuales, guias
y/o instructivos que el lider del proceso haya disefiado para la gestion de la actividad que
genera la exposicion al riesgo.

Se requiere considerar los diferentes atributos de las actividades de control para asegurar
aspectos tales como: los responsables de su ejecucion, la segregacion de funciones y
niveles de autoridad apropiados.
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9.1.4.2.1. Estructura para la descripcion del control

Para una adecuada redaccion del control se propone una estructura que facilitara mas
adelante entender su tipologia y otros atributos para su valoracion.

La estructura es la siguiente:

v Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta
el control, en caso se ser controles automaticos se identificara el sistema que
realiza la actividad.

v Accion: se determina mediante verbos que indican la accién que deben realizar
como parte del control.

v Complemento: Corresponde a los detalles que permiten al responsable
implementar el control, tal como ha sido establecido o disefiado.

Figura 6 Ejemplo aplicado bajo la estructura propuesta para la redaccién del
control

a través de una lista de chequeo donde

\.re.rif.ica que lainformacion estdn los requisitos de informacion y la
El profesional de suministrada por el prove.e.dor revisa con la informacién fisica suministrada
Contratacién corresponda cbn los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacion de contratacion.
Responsable Accion Complemento

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas
Version 7 de 2025

9.1.4.2.2. Tipologia de controles y los procesos:

Se tendré una tipologia de controles a través del ciclo de procesos que permitird
saber cuando se debe activar el control. Los controles pueden ser preventivos, detectivos
0 correctivos.
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Figura 7 Ciclo del proceso y Tipologias de controles

Figura 20 Cadena de valor del proceso y las tipologias de controles
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I L J L J
Preventivo i :
: Det;ctlvo Correctivo
Accionado en la entrada del proceso y  Accionado durante 1a interaccion de las  aAccionado en la salida del proceso

antes de que se realice la actividad
origihadora del riesgo, se busca
establecer las condiciones que
aseguren el resultado final esperado.

Son los mas Idoneos cuando [a
pretension sea evilar un riesgo o reducir
la probabilidad de ocurrencia

Accionado
Estos
controles delectan el riesgo, pero generan
reprocesos.

Son los mas Idéneos cuando a pretension
sea mitigar o reducir un riesgo en cierta
medida o proporcién, regularmente deben
funcionar en complemento con controles
correctivos.

aclividades del proceso.

duranie la ejecucion del proceso.

contribuyen a mitigar o reducir el impacto
de los rlesgos después de que se
materializa el riesgo, eslos controles tienen
costos implicitos, si bien se implementan de
forma preventiva, es decir requieren de una
serie de acciones que garanticen que se
puedan hacer uso en el momenio de la
materializacion, no pueden dasificarse
como preventivos

(35

Fuente: Elaboracion Direccion de Gestion y Desemperio Institucional, 2025.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas
Version 7 de 2025

De acuerdo con estos tenemos las siguientes tipologias de Controles:

Control preventivo: accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

Control detectivo: accionado durante la ejecucion del proceso. Estos controles detectan
el riesgo, pero generan reprocesos.

Control correctivo: accionado en la salida del proceso y después de que se materializa
el riesgo, estos controles tienen costos implicitos. Se debe tener en cuenta que los
controles que se contemplan en esta tipologia usualmente tienen que ver con pdélizas de
seguro, copias de seguridad (backup), bancos de datos u otros mecanismos que permiten
enfrentar el riesgo una vez materializado, los cuales se implementan de forma preventiva,
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es decir requieren de una serie de acciones que garanticen que se puedan hacer uso en
el momento de la materializacion pero no pueden clasificarse como preventivos, ya que
seria una sobrevaloracion de control que podria generar analisis errados en los niveles
de severidad.

En consecuencia, si bien estos controles requieren en su disefio que se apliqguen
actividades con un enfoque preventivo, al ser activados al momento de materializacion del
riesgo deben ser considerados como controles correctivos no preventivos. Asi mismo, de
acuerdo con la forma como se ejecutan tenemos:

Control manual: ejecutados por personas.
Control automatico: ejecutados por un sistema o software previamente programado o
disefiado

9.1.4.2.3. Valoracién de los controles

La Alcaldia Municipal de Dibulla establece los controles considerando tres aspectos
clave: la estructura para su descripcion, la tipologia del control y la forma en que este es
implementado.

Es fundamental tener en cuenta que los controles preventivos y detectivos
contribuyen principalmente a la reduccion de la probabilidad de ocurrencia del riesgo,
mientras que los correctivos suelen estar orientados a la mitigacion del impacto una vez
materializado el evento

Por tal razén, es indispensable evaluar qué tipo de controles deben ser definidos o
fortalecidos para mitigar adecuadamente los riesgos identificados dentro de los procesos
de la entidad.

Adicionalmente, debe aclararse que, segun su tipologia (preventivo, detectivo o
correctivo) y su modo de implementacién (manual o automatico), a cada control se le
asigna un peso porcentual. Este peso es un insumo fundamental para realizar la
valoracién del riesgo inherente.

A continuacion, se establecen los criterios para el disefio del control, teniendo en
cuenta caracteristicas relacionadas con la eficiencia y la formalizacion es de aclarar que
minimo se deben garantizar la tipologia y la implementacién del control para conocer la
eficiencia de este y los otros atributos se determinan bajo el criterio del lider del proceso
de manera informativa.

Los atributos informativos solo permiten darle formalidad al control y su fin es el de
conocer el entorno del control y complementar el analisis con elementos cualitativos; sin
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embargo, estos no tienen una incidencia directa en su efectividad:

Tabla 4. Atributos para el Disefio del Control

Caracteristicas Descripcion Peso

Va hacia las causas del riesgo,
Preventivo aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y

) devuelve el proceso a los controles
Detectivo preventivos. 15%

Se pueden generar reprocesos.

Tipo

Dado que permiten reducir el
impacto de la materializacién

del riesgo, tienen un costo en su

Atributos de Correctivo 10%

eficiencia implementacion.
Son actividades de
procesamiento o validacién de

informacién que se ejecutan por un
) sistema y/o aplicativo de
Automatico manera automatica sin la 25%

Implementacion intervencion de personas para

su realizacion.

Controles que son ejecutados
Manual por una persona, tiene implicito el 15%
error humano

Caracteristicas de eficiencia Descripcion

Controles que estan
documentados en el proceso, ya
Documentado | S€a en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
Documentacion del proceso.

Atributos Identifica a los controles que
informativos Sin pese a que se ejecutan en el proceso no se

documentados en ningun

documento propio del proceso.

El control se aplica siempre que se realiza la
Continua actividad que
Frecuencia conlleva el riesgo.

Centro Administrativo Municipal Calle 6 N° 3-36 Dibulla, La Guajira COLOMBIA
POTENCIA DE LA

contactenos@dibulla-laguajira.gov.co
www.dibulla-laguajira.gov.co Vl DA




ALCALDIA DE

DIBULLA

PROCESO DE PLANEACION INSTITUCIONAL

Cadigo:

POLITICA DE ADMINISTRACION DEL

RIESGOS

Version: No. 1
Fecha:

pag.: 39 de 55

Siempre que se
ejecuta la
actividad

Periédicamente
(diario, mensual,
bimestral,
trimestral,
semestral).

El control se aplica
aleatoriamente a la actividad
que conlleva el riesgo

Con registro
manual

El control deja un registro
permite evidencia la ejecucién del control.

Evidencia
(Trazabilidad - : : : —
de la Con registro Se deja evidencia o rastro de la ejecucién del
; . e control.
ejecucion) electrénico
Ejecucion (Fuentes|Interna formatos o registros internos formales.
de informacion Externa Registros externos confiables (extractos
internas o bancarios, confirmaciones de autenticidad de
documentos, SECOP, SIIF, SIGEP, bases de
externas) datos).
Mixta Combinacién de datos de fuentes internas y

externas formales

Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas en entidades Publicas

9.1.4.3. Valoracion del riesgo (riesgo residual):

Es el resultado de aplicar la efectividad de los controles al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que estos mitigan el
riesgo de forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de
los controles, el siguiente control se aplicara con el valor resultante luego de la aplicacion

del primer control.

En caso de no contar con controles correctivos, el impacto residual es el mismo
calculado inicialmente, es importante sefialar que no sera posible su movimiento en la

matriz para el impacto.
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Tabla 8 Aplicacion de controles para establecer el riesgo residual

Datos relacionados con

la probabilidad e impacto Datos valoraciGn

. Calculos requeridos
de controles ] q

inherentes

Valoracion de Probabilidad

H H
- i { Valoracion
Probabilidad | i BO0%* 40% = 24%
inherente | 60% | control1 | 40% | goo; 249 =
| | preventivo
1 1
“alor probabilidad para aplicar 2° control 36%
Posibilidad de pérdida \aloracion control 2 detectivo 30% 333’%'1%0‘:“%=_1 0.8%
economica por multa y T -

sancion del ente
regulador debido a la
adquisicion de bienes vy

servicios sin el Valoracion de Impacto
cumplimiento de los

requisitos normativos. Impacto
4 Inherente 80%

Mo se tienen
controles para A NIA A M A
aplicar al impacto

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestio
v Desempefio Institucional, 2020.

Figura 22 Movimiento en la matriz de calor con el ejemplo propuesto

Impacto

Muy Alta

Probabilidad

Muy Baja
20%

Lewve Manar Meoderada Mayar Catasiréfion
2086 4% 0% Bt 1003

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion
y Desempefio Institucional de Funcion Puablica, 2020.
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9.1.5. Consolidacion Mapa de Riesgos Integral:

Una vez aplicada la totalidad de la metodologia explicada se procede con la elaboracion
de los mapas de riesgo por proceso, cuya estructura puede corresponder a una matriz
en formato Excel o bien para aquellas entidades con mayor nivel de complejidad y
capacidad institucional puede tener un desarrollo a través de software especializados, los
cuales en todo caso deben mantener la misma linea del esquema metodoldgico
propuesto.

9.2. ESTRATEGIAS PARA COMBATIR EL RIESGO

Las estrategias para enfrentar un riesgo identificado se basan en tres posibles
decisiones: aceptarlo, reducirlo o evitarlo. La eleccion de una de estas alternativas
depende del nivel de riesgo evaluado. Para los procesos en funcionamiento, dicha
evaluacion se realiza sobre el riesgo residual; en el caso de procesos nuevos, se analiza
a partir del riesgo inherente.

Cada estrategia seleccionada debe estar respaldada por un plan de accién
especifico, el cual debe ser incorporado en el mapa de riesgos correspondiente. Este
plan de accion permite gestionar adecuadamente el riesgo, garantizando su seguimiento
y control, y asegurando la trazabilidad de las decisiones tomadas:

Figura 8 Estrategia para combatir el Riesgo

Mitigar
Después de realizar un analisis y
considerar los niveles de riesgo se
implementan acciones que mitiguen el
nivel de riesgo. No necesarmiente es
un control adicional

Reducir
Después de realizar un analisis y
considerar que el nivel de riesgo es
alto, se determina tratarlo mediante
transferencia o mitigacion del mismo.

Plan ce -
Accisns N

|
|

|
vV
Transferir
Después de realizar un analisis, se

considera que la mejor estrategia es
tercerizar el proceso o trasladar el
riesgo a traves de seguros o polizas.
La responsabilidad econdmica recae
sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema
reputacional.

Evitar
Después de realizar un analisis y
considerar que el nivel de riesgo es
demasiado alto, se determina NO
asumir la actividad que genera este
riesgo.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades PublicasVersion 7 de 2025
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9.3. HERRAMIENTAS PARA LA GESTION DEL RIESGO

La Alcaldia Municipal de Dibulla Adopta el mapa de riesgos como herramienta
principal para la identificacion, valoracion, tratamiento y seguimiento de los riesgos.

Toda la informacion necesaria para el analisis y seguimiento de los riesgos es
suministrada a través de esta herramienta. En este marco, la Secretaria de Planeacion
cumple un rol fundamental al asesorar y socializar la metodologia adoptada, ademas de
realizar el seguimiento al cumplimiento de los lineamientos establecidos en esta
politica.

Asimismo, la Secretaria de Planeacion revisa periddicamente el estado de los
riesgos y las acciones definidas para su tratamiento, de acuerdo con la severidad del
riesgo y la periodicidad establecida para su monitoreo.

9.4. MONITOREO Y REVISION

El monitoreo y la revision del riesgo se fundamentan en el Modelo Integrado de
Planeaciéon y Gestion (MIPG), especificamente en su dimensién 7, la cual incorpora el
Modelo Estandar de Control Interno (MECI). Este modelo, junto con el enfoque de las
lineas de defensa, actiia como eje articulador para definir y distribuir las responsabilidades
relacionadas con la gestion del riesgo y el control interno.

Estas responsabilidades no recaen en una Unica dependencia, sino que estan
distribuidas entre diferentes servidores de la entidad, segun su rol dentro de la
estructura organizacional, garantizando asi un enfoque integral y coordinado para la
administracion del riesgo.

Los monitoreo le corresponden a: la linea estratégica, primera y segunda linea de
defensa y se desarrollaran de la siguiente manera:

Linea estratégica: el comité de Coordinacion de Control Interno realizara
monitoreo cada semestre, para verificar el cumplimiento de la politica de
administracion de riesgos. Estos se reportardn a través de los (formatos,
herramientas y/o instrumentos que los responsables determinen).

Primera linea de defensa: Realiza monitoreo cuatrimestral a las acciones
tendientes a controlar y gestionar los riesgos y enviara a la Secretaria de Planeacion los
resultados de esos monitoreo los 5 primeros dias habiles siguientes al cierre del periodo
antes descrito. Estos se reportaran a través de los (formatos, herramientas y/o
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instrumentos que los responsables determinen).

Para los riesgos del proceso de contratacion, la primera linea de defensa debe
realizar un monitoreo constante dado que las circunstancias cambian rapidamente y los
riesgos no son estaticos. La matriz y el plan de tratamiento deben ser revisadas
constantemente vy, si es necesario, hacer ajustes al plan de tratamiento de acuerdo con
las circunstancias.

Sumado a lo anterior, la primera linea de defensa debe monitorear los riesgos y
revisar la efectividad y el desempefio de las herramientas implementadas para su gestion.
Para lo cual, debe:

v Asignar responsables
v Fijar fechas de inicio y terminacién de las actividades requeridas

v Sefialar la forma de seguimiento (encuestas, muestreos aleatorios de calidad, u
otros)

v Definir la periodicidad de revision

v Documentar las actividades de monitoreo

Segunda linea de defensa: Realizard monitoreo cuatrimestral a través de los
informes que los lideres de procesos remitan, asegurando que los controles y los
procesos de gestion de riesgos implementados por la primera linea de defensa, estén
disefiados, se ejerzan por el responsable apropiadamente y funcionen como se pretende.
Estos se reportardn a través de los (formatos, herramientas y/o instrumentos que los
responsables determinen).

10. GESTION PREVENTIVA DEL RIESGO FISCAL
10.1. Control Fiscal Interno y Prevencion del Riesgo Fiscal.

Tiene como finalidad orientar el andlisis de la operacion de las entidades publicas
para identificar y gestionar los riesgos que puedan provocar un dafio patrimonial al
Estado, el cual en los términos de la Ley 610 de 2000 esta representado en el menoscabo,
disminucién, perjuicio, detrimento, pérdida o deterioro de los bienes, de los recursos
publicos o de los intereses patrimoniales del Estado. Para ello, es necesario partir del
concepto de gestion fiscal.

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000.

Centro Administrativo Municipal Calle 6 N° 3-36 Dibulla, La Guajira (‘ZOLQM‘BIA
contactenos@dibulla-laguajira.gov.co ROTENCI DE LA

www.dibulla-laguajira.gov.co V' DA




DIBULLA RIESGOS

PROCESO DE PLANEACION INSTITUCIONAL | Cadigo:

i Version: No. 1
ALCALDIA DE POLITICA DE ADMINISTRACION DEL Fecha:

pag.: 44 de 55

Para tener claro el ambito normativo y juridico, es necesario precisar que sus bases estan
sentadas en los articulos 267 y 268 de la Constitucion Politica de 1991, los cuales fueron
modificados por el Acto Legislativo 04 de 2019 que se fundamento en la necesidad de un
ejercicio preventivo del control fiscal, que detuviera el dafo fiscal e identificara riesgos
fiscales; de esta manera, la administracion y el gestor fiscal podrian adoptar las medidas
respectivas para prevenir la concrecion del dafio patrimonial de naturaleza publica.

£ Qué es? & Quién la realiza? : ¢ Qué comprende? : ¢ Para qué?
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i i i i i
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Fuente: Elaboracion Direccién de Gestion y Desempefio. 2025. Con base en Ley 610/2000 art. 3.

A partir de lo anterior el control fiscal ademas de posterior y selectivo a través de las
auditorias, es preventivo y concomitante, buscando con ello el control permanente al
recurso publico, para lo cual, una de las herramientas previstas es la articulacion con el
sistema de control interno, con lo cual surgen conceptos clave como:

Control fiscal Multinivel: Es la articulacion entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la participaciéon
activa del control social.

Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio publico. El
Control Fiscal Interno, hace parte del Sistema de Control Interno y es responsabilidad de
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todos los servidores publicos y de los particulares que administran recursos, bienes, e
intereses patrimoniales de naturaleza publica y de las lineas de defensa, en lo que
corresponde a cada una de ellas. El Control Fiscal Interno es evaluado por la Contraloria
respectiva, siendo dicha evaluacion determinante para el fenecimiento de la cuenta.

En el nuevo modelo constitucional el control externo adquiere un enfoque preventivo
y a su vez el control interno potencia el enfoque preventivo, partiendo de la premisa de
gue el Sistema de Control Interno es fundamental para conjugar el logro de resultados,
con la prevencion de riesgos de gestion, corrupcion y fiscales, asi como, con la seguridad
del gestor publico (jefes de entidad, ordenadores y ejecutores del gasto, pagadores,
estructuradores y responsables de la planeacion contractual, supervisores, responsables
de labor es de cobro, entre otros), a través de la prevencion de responsabilidades.

La figura 7 muestra este despliegue y sus elementos de articulacién que sustentan
el desarrollo del presente capitulo.

Figura 9 Articulacion modelo constitucional control fiscal y sistema de control interno

Control Multinivel

Sentencia C103-2015 Acto Legislativo 04 de 2019
Nivel 1 Nivel 2
Sistema de Control Interno Control Externo
L H T
i Articulacién

Control Fiscal Interno (CFIl)
potencia enfoque preventivo
a través de la gestion de
riesgos

Evalua el Sistema de Control
Interno, involucra enfoque
preventivo

Responsabilidad de todos los servidores
publicos (en el marco del esquema de
lineas de defensa) y particulares que . (,\)‘H}'(AJU.A
administran recursos, bienes e intereses
de naturaleza piblica

Gestion Riesgo Fiscal

Fuente: Guia para la Gestién Integral del Riesgo en Entidades PublicasVersion 7 de 2025
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A continuacion, se presenta el paso a paso de la gestion del riesgo fiscal
(Identificacion, analisis y valoracién), que debe vincularse al andlisis general de los
riesgos institucionales, a fin de contar con un esquema integral que facilite su seguimiento
por parte de los lideres del proceso.

La metodologia que se propone es de gran utilidad para gestionar de manera efectiva
los recursos, bienes e intereses publicos, previniendo efectos dafiosos, lo cual a la vez
permite, mitigar la posibilidad de configuracion de responsabilidades fiscales para los
diferentes gestores publicos.

10.2. Definicion y Elementos del Riesgo Fiscal.
Teniendo en cuenta la estructura y los elementos que conforman la definicién de

riesgos en la presente politica —en armonia con lo establecido en la norma ISO 31000,
se define el riesgo fiscal de la siguiente manera:

Efecto dafioso sobre recursos publicos o
bienes o intereses patrimoniales de naturaleza
publica, a causa de un

A Continuacion, se describen los elementos que componen la definicion de riesgo
fiscal:

Efecto. es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial. Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal,
se relaciona con una potencial accion u omision que podria generar dafio sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En esta
guia, el evento potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de la siguiente manera:

Evento Potencial (Potencial Conducta) +

Efecto danoso
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Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo
tanto, la definiciobn debe estar orientada hacia el efecto de un evento potencial (potencial
accion u omision) sobre los recursos publicos y/o los bienes o intereses patrimoniales de
naturaleza publica.

I Gestion del Control Fiscal
|
- . =%
Gestidn Fiscal RiesgoiFiscal Control Posterior
Actividades propias | Situacionesen las | A Accién u 5
de la gestion fiscal que se desarrolla Omisién S
Evento Iil ] .= Dafioal Responsabilidad
Potencial i S Patrimonio Fiscal
Puntos de Circunstancias Efe¢to =
riesgo inmediatas dafipso =
wk
Mapa de riesgos y controles Alertas il Advertencias Hallazgos Fallos
I Sistema de Control Interno Organos de Control Fiscal
P 1 ~
2 r 1 .> . .A
| CONTRALORIA Ln‘.lvl‘.i‘-:_l\:j.

Fuente: Elaboracion Direccion de Gestion y Desemperio Institucional, 2025.

10.3. Metodologia y paso a paso para el levantamiento del mapa de Riesgos
Fiscales

A continuacién, se describe el procedimiento para llevar a cabo de manera adecuada
la identificacién, clasificacion, valoracion y control del riesgo fiscal. Este proceso es
fundamental tanto para el logro de los objetivos de gestion de cada entidad como para
garantizar la seguridad y prevenir responsabilidades de los gestores publicos (jefes de
entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables
de la planeacion contractual, supervisores, responsables de labores de cobro, entre
otros).
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Paso 1 identificacion de riesgos fiscales

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo
fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que

potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
gestién, ordenacién, ejecucién, manejo, adquisicion,

administracion,

conservacion,

planeacion,
custodia, explotacion, enajenacion, consumo, adjudicacion,

gasto,

inversion y disposicion de los bienes o recursos publicos, asi como a la recaudacion,

manejo e inversion de sus rentas: actividades que representen gestion fiscal.

1. Identificar
puntos de riesgo vy

circunstancias
inmediatas

Figura 25 Pasos para la identificacion del riesgo fiscal

2. Identificar el 3. Identificar el 4. Indentificar la
causa raiz

efecto

area de impacto econémico

5. Describir el
Riesgo Fiscal

Fuente: Elaboracion Direccion de Gestion y Desemperio Institucional de Funcién Publica, 2025

Para las circunstancias inmediatas, se trata de aquella situacion o actividad bajo la
cual se presenta el riesgo, pero no constituyen la causa principal o basica - causa raiz-
para que se presente el riesgo; es necesario resaltar que, por cada punto de riesgo fiscal,
existen multiples circunstancias inmediatas

Para identificar los puntos de riesgo y las circunstancias inmediatas, se realizara un
taller entre personal del nivel directivo, asesores y aquellos servidores que por su
conocimiento, experiencia o formacion puedan aportar especial valor. Para este taller,
puede usar las siguientes preguntas orientadoras:
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Tabla 5 Preguntas orientadoras para puntos riesgo f iscal y causas inmediatas

Sirve para

e — Preguntas y respuestas para la identificacién

Puntos de riesgo ¢En qué procesos de la entidad se realiza gestion fiscal
fiscal

Puntos de riesgo Clasifique por procesos (segun mapa de procesos de la entidad), los hallazgos

fiscal y con presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos
circunstancias con responsabilidad fiscal en firme relacionados con hechos de la entidad o del
inmediatas sector y/o las advertencias de la Contraloria General de la Republica y/o las

alertas reportadas en el Sistema de Alertas de Control Interno-SACI-..

En un ejercicio autocritico, realista y objetivo, ¢Cudles son las causas de los
hallazgos fiscales identificados por el ente de control fiscal y/o de los fallos con
responsabilidad fiscal relacionados con hechos de la entidad o del sector y/o las
advertencias de la oficina de control interno, en los ultimo 3 afios?

Circunstancias
inmediatas

Puntos de riesgo ¢ Qué puntos de riesgo fiscal y circunstancias inmediatas del “; Catalogo Indicativo
fiscal y y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas”
circunstancias

inmediatas

Fuente: Guia para la Gestién Integral del Riesgo en Entidades Publicas Versiéon 7 de 2025
Identificacién de areas de impacto

En el contexto del riesgo fiscal, el area de impacto se refiere siempre a una
consecuencia de caracter econdmico gque afecta al patrimonio publico.

Esto implica que, en caso de materializarse el riesgo, la Alcaldia Municipal de Dibulla
estaria expuesta a una pérdida o afectacion directa sobre sus recursos financieros o
bienes, comprometiendo asi su sostenibilidad, eficiencia y responsabilidad en el uso de
los recursos publico.

Es importante tener en cuenta que no todos los efectos econdmicos
constituyen riesgos fiscales; sin embargo, todo riesgo fiscal implica
necesariamente un efecto economico.
Esto se debe a que el riesgo fiscal se define como aquel que conlleva un efecto dafioso
sobre los bienes, recursos o intereses patrimoniales de naturaleza publica. Por lo tanto,
mientras pueden existir efectos econdmicos derivados de riesgos operativos,
reputacionales u otros que no comprometan directamente el patrimonio publico, todo
riesgo fiscal representaunaamenazadirecta al patrimonio econdmico de la entidad.
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Son ejemplos de efectos econdmicos que no constituyen riesgos fiscales, los
siguientes.

v Los riesgos de dafio antijuridico -riesgo de pago de condenas y conciliaciones.

v Los efectos econdmicos generados por causas exogenas, es decir, no
relacionadas con accién u omision de los gestores publicos, como son hechos de
fuerza mayor, caso fortuito o hecho de un tercero (es decir, de alguien que no tenga
la calidad de gestor publico (ver definiciébn de gestor publico en el capitulo uno de
conceptos basicos).

Identificacion de la Causa Raiz o Potencia Hecho Generador

La Causa raiz seria cualquier evento potencial (accién u omision) que de presentarse
provocaria un menoscabo, disminuciéon, perjuicio, detrimento, pérdida o deterioro
(Auditoria General de la Republica.

La Causa raiz o potencial hecho generador y el efecto dafioso (dafio) mantienen
entre si una relacion directa de causa y efecto. En este sentido, la identificacién de la
causaraiz o del potencial hecho generador del riesgo fiscal se logra a través del analisis
de la accion, omisidon o acto que pueda lesionar el patrimonio estatal.

Una adecuada gestidon de riesgos fiscales exige que la identificacion de las causas
sea objetiva, rigurosa y fundamentada. Esto se debe a que los controles que se disefien
e implementen deben estar orientados a mitigar o eliminar dichas causas, ya que
son el origen del riesgo fiscal. Solo mediante un analisis preciso de las acciones,
omisiones o condiciones que pueden generar un dafio patrimonial, es posible estructurar
controles efectivos que permitan prevenir la materializacion de dafios fiscales y
proteger los recursos publicos.

Siendo la causa raiz un elemento tan relevante para la eficaz gestion de riesgos
fiscales, es importante tener claridad al respecto de qué es y qué no es una causa raiz o
potencial hecho generador.

Es fundamental, entonces, tener claro que debe deslindarse el hecho que ocasiona
el dafio (hecho generador-causa raiz o causa adecuada), del dafio propiamente dicho. En
otras palabras, uno es el hecho generador -causa-, y otro es el dafio efecto- (Contraloria
General de la Republica, 2021).
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Descripcion del Riesgo Fiscal.

A continuacion, se presenta la estructura de redaccion de riesgos fiscales, la cual
integra los elementos clave previamente descrito. asi mismo, se presentan algunos
ejemplos de riesgos fiscales identificados como resultado del estudio de fallos de
contralorias territoriales y Contraloria General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

v Iniciar con la oracion: Posibilidad de, debido a que nos estamos refiriendo al evento
potencial.

v Impacto: Corresponde al qué. Se refiere al efecto dafoso (potencial dafio fiscal)
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza
publica (area de impacto).

v Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por
la que se presenta el riesgo; pero no constituye la causa principal o basica causa
raiz- para que se presente el riesgo.

v Causa Raiz: Corresponde al por qué; que es el evento (accidon u omision) que de
presentarse es causante, es decir, generador directo, causa eficiente o adecuada.
Es la condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio
no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos

fiscales es la siguiente:
Figura 9 Estructura para la redaccién del Riesgo

D]
) [ e

] Inicia con:
O POSIBILIDAD DE: i
(Qué? ¢Cémo? ¢Porqué?
.'h\\
// \ ; : Causa
. . o il it 1B Clrcunstanm Raiz
Riesgo Fiscal == & 'Mpaco & Inmediata
\ (Sub-causas)
. /
g 3
Lo que puede Nota: Los Controles entran
ocurrir a atacar estas causas
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Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas
Version 7 de 2025

Ejemplo: Gestion de Recursos.

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento
y asistencia logistica para el cumplimiento de la mision institucional.

Figura 10 Ejemplo de Para la Reduccién del Riesgo

Circunstancia ,
Causa Raiz

Inmediata

¢, Qué? ,Como? ¢Por qué?

a causa de la omision en
Posibilidad de efectos por pérdida, extravio o la aplicacion del
dafioso sobre bienes hurto de bienes procedimiento para el
publicos muebles de la entidad. ingreso y salida de

bienes del almacén

Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas Version 7 de 2025
Paso 2 Valoracion del Riesgo Fiscal

Evaluacion del Riesgo.

Se busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad.

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segun
al numero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afio, es
decir, el nimero de veces que se realizan las actividades que representen gestion fiscal.

Teniendo esto de presente, para definir el nivel de probabilidad, se ha de tener en
cuenta la siguiente tabla definida en el numeral 9.1.3.1.1 de la presente politica.

Impacto
Considerando la naturaleza y alcance del riesgo fiscal, éste siempre tendra un
impacto econdmico, toda vez que el efecto dafioso siempre ha de recaer sobre un bien,
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recurso o interés patrimonial de naturaleza publica. Toda potencial consecuencia
econdmica sobre los bienes, recursos o intereses patrimoniales publicos, es relevante
para la adecuada gestion fiscal y prevencion de riesgos fiscales, sin perjuicio de ello,
existen diferentes niveles de impacto, segun la valoracién del potencial efecto dafioso, es
decir, del potencial dafio fiscal, se aplicara la siguiente tabla definida en el numeral
9.1.3.1.2 de la presente politica.

Determinacion del Nivel del Riesgo Inherente.

A patrtir del andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impacto, se busca determinar la zona de riesgo inicial (riesgo inherente), se trata de
determinar los niveles de severidad, para lo cual se aplica la matriz definida en el numeral
9.1.4.1 de la presente politica

Paso 3 Valoracion de los Controles

Como medio para propiciar el logro de los objetivos, las actividades de control se
orientan a prevenir y detectar la materializacion de los riesgos.

Tipologias de controles:

v Control Preventivo: Control accionado en la entrada del proceso y antes de que
se realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de
riesgo). Estos controles buscan establecer las condiciones que aseguren atacar la
causa raiz y asi evitar que el riesgo se concrete.

v Control Detectivo: Control accionado durante la ejecucion de la actividad en la
gue potencialmente se origina el riesgo fiscal (punto de riesgo). Estos controles
detectan el riesgo fiscal, pero generan reprocesos.

v Control Correctivo: Control accionado en la salida de la actividad en la que
potencialmente se origina el riesgo fiscal (punto de riesgo) y después de que se
materializa el riesgo fiscal. Estos controles tienen costos implicitos.

Para el andlisis y evaluacion de los controles se analizan los atributos para el disefio
del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la
formalizacién. Se aplican los lineamientos para la redaccién del control establecidos en el
numeral 9.1.4.2.2. y tabla definida en el numeral 9.1.4.2.3. de la presente politica.

Nivel del Riesgo (Riesgo Residual)

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. Para la
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aplicaciéon de los controles se debe tener en cuenta que los estos mitigan el riesgo de
forma acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles,
el siguiente control se aplicara con el valor resultante luego de la aplicacion del primer
control.

11. RIESGOS RELACIONADOS CON POSIBLES ACTOS DE CORRUPCION

La Alcaldia Municipal de Dibulla, adopta como marco de referencia para la gestion
del riesgo de corrupcion los lineamientos establecidos en la version 4 de la Guia para la
Gestion Integral del Riesgo en Entidades Publicas(2018), expedida por el
Departamento Administrativo de la Funcidon Puablica. Esta guia continta vigente y
constituye un instrumento técnico clave para la identificacion, analisis, evaluacion,
tratamiento, monitoreo y seguimiento del riesgo de corrupcién en las entidades del
Estado.

En consecuencia, la formulacién del mapa de riesgos de corrupcion debera remitirse
a los parametros establecidos en dicho documento. Con el fin de facilitar su aplicacion, a
continuacion, se transcriben algunas de las pautas mas relevantes contenidas en la Guia,
las cuales deben ser tenidas en cuenta durante todo el proceso de gestion del riesgo.

Adicionalmente, se informa que, de acuerdo con informacion disponible, la
Secretaria de Transparencia se encuentra actualmente analizando la posibilidad de
actualizar la metodologia para la gestion de riesgos de corrupcidén. No obstante, hasta
tanto se expidan nuevos lineamientos oficiales, se mantiene la aplicacion obligatoria de la
Guia de 2018.

11.1. RIESGO DE CORRUPCION

11.1.1 Definicion

Es la posibilidad de que, por accion u omisién, se use el poder para desviar la gestion
de lo publico hacia un beneficio privado.

Es necesario que en la descripcién del riesgo concurran los componentes de su
definicion, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO
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El riesgo de la Corrupcion Se establece sobre Procesos.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar

lugar a ambigledades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcién y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupciéon, La Administracion
utilizara de la matriz de definicion de riesgo de corrupcion, que incorpora cada uno de los

componentes de su definicion.

De acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo

gue aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion

Figura 11 Matriz Definicién del Riesgo de Corrupcién

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar Lla

nombre propio o
de terceros con
el fin de celebrar

Descripcidon del Accion u Uso del . Beneficio
. . gestion de Lo .
riesgo omisién poder P privado
publico

Posibilidad de
recibir o solicitar
cualgquier dadiva

o beneficio a

X X X X

un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Repdblica.
Fuente: Guia para la Gestion Integral del Riesgo en Entidades PublicasVersién 7 de 2025

Generalidades acerca de los riesgos de corrupcion

v Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades

del orden nacional, departamental y municipal.

v Se elabora anualmente por cada responsable de los procesos al interior de las

entidades junto con su equipo.

v Consolidacién: la oficina de planeacion, quien haga sus veces, o0 a la de
dependencia encargada de gestionar el riesgo le corresponde liderar el
proceso de administracion de estos. Adicionalmente, esta misma oficina sera

la encargada de consolidar el mapa de riesgos de corrupcion.
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v Publicacion del mapa de riesgos de corrupcion: se debe publicar en la pagina
web de la entidad, en la seccion de transparencia y acceso a la informacién
publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o0 en un
medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afio.

v Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el
mapa de riesgos de corrupcion antes de su publicacion.

v Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcion después de su
publicacion y durante el respectivo afio de vigencia. En este caso deberan dejarse
por escrito los ajustes, modificaciones o inclusiones realizadas.

v Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion
permanente a la gestién de riesgos de corrupcion.

v Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar
seguimiento a la gestion de riesgos de corrupcién. En este sentido es necesario que
en sus procesos de auditoria interna analice las causas, los riesgos de corrupcion y
la efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

11.1.2. Valoracion del Riesgo
11.2.2.1. Calculo de la probabilidad e impacto
11.2.2.1.1. Anélisis de la probabilidad

Se debera analizar qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos en un
periodo determinado, se trata de hechos que se han materializado o se cuenta con un
historial de situaciones. o eventos asociados al riesgo; factibilidad implica analizar la
presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este
caso de un hecho que no se ha presentado, pero es posible que suceda.

Criterios para Calificar la Probabilidad:
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Figura 11 Criterios para Calificar

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera gue el evento ocurra en

5 Casi seguro . . .
la mayoria de las circunstancias.

Mas de 1 ver al afio.

Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable ) . L ‘ras .
la mayoria de las circunstancias. dltimo afo.
. El evento podra ocurrir en algan Al menos 1 vez en los
3 Posible P g ner -
momento. ultimos 2 afios.
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable P d o )
momento. dltimos 5 anfos.
El evento puede ocurrir solo en
. _p . No se ha presentado en
1 Rara vez circunstancias excepcionales (poco

los dltimos 5 anos.

comunes o anormales).
Fuente: Guia para la Gestion Integral del Riesgo en Entidades Publicas en entidades Publicas

11.2.2.1.2. Analisis del Impacto

Para la Determinacion del Impacto La Alcaldia de Dibulla el Impacto lo analizara y
calificara a partir de las consecuencias identificadas en la fase de descripcién del riesgo-

Criterios para calificar el impacto en riesgos de corrupcién
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Figura 11 Criterios de Calificacion

Fuente: Guia para la Gestion Integral del Riesgo en Entidades PublicasVersion 7 de 2025

s PREGUNTA: RESPUESTA
: S| EL RIESGD DE CORRUPCION SE MATERIALIZA PODRIA. .. si NOD
1 ZAfectar al grupo de funcionarios del proceso? x
2 £Afectar el cumplimiento de metas y objetivos de Lla dependencia? x
3 sAfectar el cumplimiento de misidn de Lla entidad? x
& sAfectar el cumplimiento de Lla misidon del sector al que pertenece La entidad? X
5 | éGenerar pérdida de confianza de Lla entidad, afectando su reputacion? x
B £Generar pérdida de recursos econdmicos? X
7 | ¢Afectar la generacion de Los productos o Lla prestacion de servicios? x
8 £Dar lugar al detrimento de calidad de vida de La comunidad por La pérdida del bien, X

servicios o recursos puablicos?
9 | iGenerar pérdida de informacion de La entidad? X
10 | sGenerar intervencion de Los érganos de control, de la Fiscalia u otro ente? X
n £Dar lugar a procesos sancionatorios? x
12 | ¢Dar lugar a procesos disciplinarios? x
13 | ¢Dar lugar a procesos fiscales? »
14 | ¢Dar lugar a procesos penales? X
15 | ;Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar Lesiones fisicas o pérdida de vidas humanas? X
17 | ¢ Afectar la imagen regional? ¢ _ Y X
Nivel de

18 | jAfectar la imagen nacional? impacto X
- MAYOR

19 | ;Generar dafio ambiental? — X
“

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado. \

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrdfico.

MODERADOD | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

Anélisis del riesgo del Impacto de Corrupcion.

Para los riesgos de corrupcion, el andlisis de impacto se realizara teniendo en cuenta
solamente los niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos
siempre seran significativos; en este orden de ideas, no aplican los niveles de impacto

insignificante y menor, que si aplican para los demas riesgos.

11.2.2.1.3. Valoracién de los Controles

La Alcaldia Municipal de Dibulla tendra en cuenta para el disefio de controles, los
parametros sefialados en la version 4 de la Guia para la Gestion Integral del Riesgo en

Entidades Publicas en entidades publicas, de 2018 , contindan vigentes.
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Tratamiento del Riesgo.
El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

Figura 12 Categorias para tratamiento del Riesgo

ACEPTAR EL RIESGO REDUCIR EL RIESGDO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningin riesgo de | %" 2 >| o ambos; por lo general conlleva a la
corrupcién podra ser aceptado). implementacién de controles.
TRATAMIENTO
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGDO

: : Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |€-+---* eenes »| compartiendo una parte de este.
no iniciar 0 no continuar con la Los riesgos de corrupcién se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fuente: Guia para la Gestidn Integral del Riesgo en Entidades PublicasVersion 7 de 2025

El tratamiento de control es rol de la primera linea como medio para propiciar el logro de
los objetivos, las actividades de control se orientan a prevenir y detectar la materializacion
de los riesgos. Por consiguiente, su efectividad depende, de qué tanto se estan logrando
los objetivos estratégicos y de proceso de la entidad. Le corresponde a la primera linea
de defensa el establecimiento de actividades de control.
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Figura 13 Clasificacion de las Actividades de Control

CLASIFICACION
DE LAS ACTIVIDADES DE CONTROL

v o

CONTROLES PREVENTIVODS CONTROLES DETECTIVOS
Controles que estin disefiados para evitar un Controles que estdn disefiados para identificar
evento no deseado en el momento en que se un evento o resultado no previsto después de
produce, Este tipo de controles intentan evitar que se haya producido. Buscan detectar la
la ocurrencia de Los riesgos que puedan afectar sitwacidn no deseada para que se corrija y se
el cumplimiento de los objetivos. tomen las acciones correspondientes.

Fuente: Guia para la Gestién Integral del Riesgo en Entidades PublicasVersién 7 de 2025
Monitorio de Riesgo de Corrupcion.

Los gerentes publicos y lideres de proceso, en conjunto con sus equipos de trabajo deben
monitorear y revisar periédicamente revisar periédicamente la gestion de riesgos de
corrupcion y si es el caso ajustarlo (primera linea de defensa). Le corresponde,
igualmente, a la oficina de planeacion adelantar el monitoreo (segunda linea de defensa),
para este proposito se sugiere elaborar una matriz. Dicho monitoreo seré en los tiempos
gue determine la entidad.

Reporte de la gestiéon del riesgo de corrupcion

La Alcaldia Municipal de Dibulla debera reportar en el mapa y plan de tratamiento de riesgos
los riesgos de corrupcién, de tal manera que se comunique toda la informacion necesaria
para su comprension y tratamiento adecuado.

Seguimiento de Riesgo de Corrupcion

El Jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al Mapa de
Riesgos de Corrupcién. En este sentido es necesario que adelante seguimiento a la gestién del
riesgo, verificando la efectividad de los controles.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la Pagina web
de la Alcaldia.
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Acciones a seguir en caso de materializacién del Riesgo de Corrupcién

En el evento de materializarse el riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

v Informar a las autoridades de la ocurrencia del hecho de corrupcion.

v Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y
controles.

v Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de
corrupcion.

v Llevar a cabo un monitoreo permanente.

La oficina de Control Interno debera asegurar que los controles sean efectivos, le apunten al
riesgo y estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

v Determinar la efectividad de los controles
v Mejorar los controles

v Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir 0
mitigar los riesgos de corrupcion.

v Determinar si se adelantaron acciones de monitoreo.

12. RIESGO DE SEGURIDAD DE LA INFORMACION
12.1. Identificacién de los Activos de Seguridad de la Informacién

En primer lugar, se deben identificar los activos de Informacién7 mediante las
actividades descritas en los “Lineamientos para el Inventario y Clasificacion de Activos
de Informacion e Infraestructura Critica Cibernética Nacional” del MSPI, en esta se
presenta los lineamientos basicos que debe tener en cuenta para realizar una adecuada
identificacion y clasificacion de activos de informacion de cada entidad.
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Figura 14 Conceptualizacién activos de informacion

¢, Qué son los activos? ¢SPor qué identificar los activos?

Un activo es cualquier elemento que tenga | Permite determinar qué es lo mas
valor para la organizacion, sin importante que cada entidad y sus

embargo, en el contexto de seguridad digital, | PrOCes0s poseen (sean bases de
son activos elementos tales datos, archivos, servidores web o

como: aplicaciones clave para que la entidad pueda
-Aplicaciones de la organizacion prestar sus servicios).
¢,Qué son los activos? ¢Por qué identificar los activos?

-Servicios web

-Redes La entidad puede saber qué es lo que debe
-Informacion fisica o digital proteger para garantizar tanto su
-Tecnologias de informacién Tl funcionamiento interno como su
-Tecnologias de operacion TO que funcionamiento de cara al ciudadano ,
utiliza la organizacion para funcionar en el aumentando asi su confianza en el uso del
entorno digital entorno digital.

Fuente: Guia para la Gestion Integral del Riesgo en Entidades PublicasVersion 7 de 2025
Pasos para la identificacion de los activos:

Como base para la identificacion de los riesgos de seguridad de la informacion se debe
tomar el indice de activos de informacion del proceso.

Para llevar a cabo la identificacion de activos, se debera consultar la seccion 3.1.6 del
‘Modelo Nacional de Gestion de Riesgo de Seguridad de la Informacién en Entidades

Publicas.
Figura 15 Identificacion de Activos de Informacién

(COMO IDENTIFICAR LOS ACTIVOS?:

Paso 6.
Paso 1. Paso 2. Paso3! Paso 4. Paso 5. Identifi
Listar los Identificar el ClaSiticaT ClaSIflcar Determinar la ?n I |'car
. si existe infraes-
activos por dueno de los 65 2ttt criticidad del "
tructura critica

cada proceso activos |nf0rmacmn activo . »

cibernética

Fuente: Guia para la Gestion Integral del Riesgo en Entidades PublicasVersion 7 de 2025
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12.2. Identificacion del Riesgo

Posteriormente a la identificacion de los activos de la informacion se debera o se podra
identificar los riesgos inherentes de seguridad de la informacion.

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion:

v Pérdida de la confidencialidad
v Pérdida de la integridad
v Pérdida de la disponibilidad

Figura 15 Tabla de amenazas y vulnerabilidades de acuerdo con el tipo de activo
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Fuente: Guia para la Gestién Integral del Riesgo en Entidades PublicasVersién 7 de 2025

Descripcion del Riesgo:

En este campo se describe la situacion especifica que da como resultado el
correspondiente riesgo. “Para cada tipo de activo o grupo de activos pueden existir una
serie de riesgos, los cuales la entidad publica debe identificar, valorar y posteriormente
tratar si el nivel de dicho riesgo lo amerita.” Si requiere informacion adicional remitirse
al punto 3.4 de esta misma guia.

Clasificacion del Riesgo: Este campo corresponde al nombre que identifica a la situacion
gue podria presentarse, es decir, el posible incidente de seguridad.
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12.3. Analisis del Riesgo INHERENTE

La determinacion de la probabilidad se debe llevar a cabo de acuerdo con lo
establecido en el aparte 9.1.3.1.1. de la presente politica, entendiendo que el impacto se
entiende como la consecuencia econdémica y reputacional que se genera por la
materializacion del riesgo.

Las variables confiabilidad, integridad, y disponibilidad se definirAn de acuerdo al
modelo de seguridad y privacidad de la informacidn de la estrategia de gobierno digital
(GD) del Ministerio de Tecnologia de la Informacion y las Comunicaciones.

A partir de este paso metodoldgico se incorporan las tablas y matrices establecidas en el
numeral 3.5 del capitulo IV que desarrolla los lineamientos para los riesgos generales de
la gestion. 5.5 Determinar la probabilidad En esta actividad se debe realizar el andlisis de
probabilidad de la materializacién de estos riesgos.

Frecuencia: Este campo corresponde al numero de horas al afio en el cual se realiza la
actividad que conlleva al riesgo.

% Probabilidad Inherente: Este campo corresponde al porcentaje anual en el cual se
realiza la actividad que conlleva al riesgo medido en una escala cuantitativa.

Probabilidad inherente: Este campo corresponde al nimero de veces al afio en el cual se
realiza la actividad que conlleva al riesgo medido en una escala cualitativa.

Muy Baja — 20% ELa. gchwdad gue conlleva el riesgo se ejecuta como:

La actividad que conlleva el riesgo se ejecuta de 3 a 24
eces por afio

La actividad que conlleva el riesgo se ejecuta de 25 a'

Media - 60% .ECID veces por afo |

La actividad que conlleva el riesgo se ejecuta mas de EIDG:
H.reces al afio y maximo 5000 veces por afio i

: La actividad que conlleva el riesgo se ejecuta mas de;
Muy Alta = 100%  Fr por afio '
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Determinar el impacto
En esta actividad se debe realizar el analisis del impacto de la materializacion de
estos riesgos

% Impacto Inherente: Este campo corresponde a la medida porcentual del impacto
econdmico o reputacional sobre la entidad de manera cuantitativa

Impacto Inherente: Este campo corresponde a la medida del impacto econémico o
reputacional sobre la entidad de manera cualitativa.

Nivel de Impacto
Leve-20%

Afectacion Reputacional

e

E
[
i
|

El riesgo afecta |a imagen de algln area de |a entidad.

El riesgo afecta la imagen de la entidad a nivel interna,
de conocimiento general, de junta direciiva y

SMLMY accionistas ylo de proveedores.

Moderada-60% E Mayor a 50 SMLMY y Menor a 100 E El riesgo afecta la imagen de |a entidad con algunos

SMLAMY usuarios de relevancia frente al logro de los objetivos.

El nesgo afecta la imagen de la enfidad con efecto
publicitario sostenido a nivel de sector administrativa,

SMLMY nivel departamental o municipal.

Mayor-80% E

El riesgo afecta la imagen de la entidad a nivel

Catastrofico-100% . e . . .
: nacional, con efecto publicitario sostenido a nivel pais

Andlisis de severidad
Zona de riesgo inherente: En este campo se determina la zona de severidad de la matriz
de calor en la cual se encuentra el riesgo, segun su probabilidad e impacto

Impacta

bl pis
| -

Lirva L1 Witk Wapo oo el

2% 4, 0% s 100%
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12.4. Controles Asociados a la seguridad de la Informacion

La Administracion municipal adoptara para mitigar o tratar los riesgos de seguridad
de la informacion utilizando, como minimo, los controles establecidos en el Anexo A de la
norma ISO/IEC 27001:2013. Estos controles estan incluidos en el 'Modelo Nacional de
Gestion de Riesgo de Seguridad de la Informacion en Entidades Publicas’, siempre que
sean coherentes con los resultados del analisis de riesgo.

A continuacion, se incluyen algunos ejemplos de controles y los dominios a los que
pertenecen, la lista completa se encuentra en del documento maestro del modelo de
seguridad y privacidad de la informacion:

Figura 16. Controles para riesgos de seguridad de la informacién

Procedimientos Objetivo: asegurar las operaciones correctas y seguras de las
operacionales y instalaciones de procesamiento de informacion
responsabilidades
Procedimientos de operacion | Control: los procedimientos de operacion se deberian documentar y poner a
documentados disposicion de todos los usuarios que los necesiten.

Control: se deberian controlar los cambios en la organizacion, en los procesos de
negocio, en las instalaciones y en los sistemas de procesamiento de informacion

Gestién de cambios gue afectan la seguridad de la informacion.

Control: para asegurar el desempefio requerido del sistema se deberia hacer
seguimiento al uso de los recursos, llevar a cabo los ajustes y las proyecciones

Gestion de capacidad de los requisitos sobre la capacidad futura.

Separacién de los ambientes | Control: se deberian separar los ambientes de desarrollo, prueba y operacion para

de reducir los riesgos de acceso o cambios no autorizados al ambiente de operacion.

desarrollo, pruebas y
operacion

Objetivo: asegurarse de que la informacion y las instalaciones de procesamiento
Proteccion contra codigos| de informacién estén protegidas contra cédigos maliciosos.
maliciosos

Control: se deberian implementar controles de deteccion, prevencion vy
Controles contra cédigos | recuperacion, combinados con la toma de conciencia apropiada por parte de los
maliciosos usuarios para protegerse contra codigos maliciosos.

. Objetivo: proteger la informacion contra la perdida de datos.
Copias de respaldo

Control: se deberian hacer copias de respaldo de la informacion, del software y
de las imagenes de los sistemas, ponerlas a prueba regularmente de acuerdo con

Respaldo de una politica de copias de respaldo aceptada.

informacién

Fuente: Guia para la Gestion Integral del Riesgo en Entidades PublicasVersion 7 de 2025
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“La implementacion efectiva de esta politica no
depende solo de los lideres institucionales, sino del compromiso de
cada servidor publico y contratista. Trabajar bajo un enfoque
basado en riesgos significa anticiparse, actuar con responsabilidad
y tomar decisiones informadas que protejan los recursos publicos y
fortalezcan la confianza ciudadana.”

12.4. SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA -
SIGRIP

Teniendo en cuenta la expedicidon de la Ley 2195 de 2022, que hace obligatorio para las
entidades publicas la “prevencion, gestidn y administracién de riesgos de lavado de
activos, financiacién del terrorismo y proliferacion de armas y riesgos de corrupcion,
incluidos los reportes de operaciones sospechosas a la UIAF, consultas en las listas
restrictivas y otras medidas especificas que defina el Gobierno nacional” (articulo 31), la
Secretaria de Transparencia de la Presidencia de la Republica sugiere a las entidades
obligadas a implementar un Programa de Transparencia y Etica Publica contar con un
sistema de gestion que le permita prevenir, detectar y corregir los eventos que amenazan
el ejercicio integro del servicio publico (riesgos asociados a Corrupcion) o la integridad
de las instituciones del Estado (riesgos de lavado de activos, financiacion del terrorismo
y proliferacion de armas y riesgos de corrupcion), de manera integral. Para eso, ha
disefiado el Sistema de Gestion de Riesgos para la Integridad Publica —SIGRIP.

Integridad publica: Las organizaciones se exponen frecuentemente a que sus objetivos
no se cumplan como consecuencia de los diferentes intereses que pueden confluir en la
toma de decisiones, en la medida que se privilegian intereses propios sobre el interés
general de la organizacion. En el caso del sector publico, el interés general, que no es
otra cosa que el interés por la consecucion de los fines del Estado, también se puede ver
afectado por intereses particulares, lo que termina afectando la capacidad de las
entidades publicas para cumplir con las funciones que se le han encomendado.

Amenazas para la integridad publica

La Organizacion para la Cooperacion y el Desarrollo Econémico, ODCE, ha planteado la
necesidad de aplicar un enfoque basado en riesgos cuando se habla de integridad
publica8. Hay varias amenazas que pueden incidir en diferentes puntos de los procesos
organizacionales que terminan afectando la capacidad de una entidad para alcanzar sus
objetivos, en particular, asegurar el cumplimiento de la ley. Para el propésito de esta guia,
nos centraremos en cinco amenazas para la integridad, que constituyen una lista
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enunciativa, en la medida que una entidad publica podria identificar adicionales:
Soborno

El Soborno puede ser entendido como “ofrecer, prometer, dar, aceptar o solicitar una
ventaja indebida de cualquier valor (Que puede ser financiero o no financiero), directa o
indirectamente, e independientemente de la ubicacion, en violacion de la ley aplicable,
como incentivo o recompensa para que una persona actue o se abstenga de actuar|...]"9.
Y opera en dos niveles: Soborno Entrante y Saliente. Se entiende como Entrante el
soborno al servidor de la Entidad, y como Saliente el soborno por parte de servidores a
otros en nombre de la Entidad.

Fraude

El Fraude corresponde a errores, omisiones, informes inexactos o descripciones
incorrectas realizados con culpa o dolo para beneficio personal o de terceros.

Este puede ser interno, en cuyo caso el fraude involucra a colaboradores, o externo,
cuando se realizo por terceros, externos y la organizacion es la victima. El Fraude Externo
es un riesgo netamente operativo, al que se expone la Entidad por conductas
desplegadas por terceros por lo que este tipo de fraude es, ante todo un riesgo general
de gestion.

Inadecuada gestion del conflicto de intereses:

Un conflicto de intereses surge cuando, cuando el servidor publico debe decidir sobre un
asunto en el que tiene interés particular y directo en su regulacion, gestién, control o
decision, o lo tiene su conyuge, compafiero 0 compafiera permanente, 0 sus parientes
dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, 0 su socio
0 socios de hecho o de derecho. Es decir, cuando el interés general, propio de la funcién
publica, entre en conflicto con un interés particular y directo del servidor publico.

Corrupcion

La Corrupcion es “todo acto que implique desviacion de la gestion administrativa o de los
recursos publicos y privados para obtener un beneficio propio o para un tercero.
Igualmente, constituyen actos de corrupcién las conductas punibles descritas en la Ley
599 de 2000, o en cualquier ley que la modifique, sustituya o adicione, asi como lo
previsto en la Ley 1474 de 2011, las faltas disciplinarias; y las conductas generadoras de
responsabilidad fiscal relacionadas con los actos de corrupcion y cualquier
comportamiento contemplado en las convenciones o tratados contra la corrupcion que
Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder para
obtener beneficios personales, (ii) Pérdida o disminucion del patrimonio publico, (iii) El
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perjuicio social significativo, y (iv) La corrupcion electoral”.

Lavado de Activos (LA), Financiacion del Terrorismo (FT) y Financiacion de la
Proliferacion de Armas de Destruccion Masiva (FP) -LA/FT/FP

La integridad publica también se ve afectada por el Lavado de Activos, la Financiaciéon
del Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva. A
través de estas practicas y conductas se compromete la capacidad del Estado para
cumplir con sus fines, en la medida que las entidades pueden ser usadas para dar
apariencia de legalidad a recursos obtenidos de forma ilicita o ilegal, e incluso para
trasladar recursos a personas o grupos que pueden terminar atacando instituciones
estatales. De esta forma, también se afecta la integridad publica, aun cuando la conducta
de los funcionarios y colaboradores puede no ser es objeto de cuestionamiento.

El SIGRIP busca articular la Politica para la Gestion Integral de Riesgos que formule cada
entidad, mediante la cual se gestionan los Riesgos Generales de la Gestidn, la Gestion
Preventiva de Riesgos Fiscales y los Riesgos de Seguridad de la Informacion, con los
demas elementos que son necesarios para gestionar los riesgos para la integridad
publica, que se describen a continuacién. Al final, un riesgo de gestion, un riesgo fiscal o
un riesgo de seguridad de la informacion puede tener como causa el soborno, el fraude,
un conflicto de intereses gestionado inadecuadamente o la corrupcion. Ademas, puede
también favorecer el lavado de activos, la financiacion del terrorismo o la financiaciéon de
la proliferacién de armas de destruccién masiva. Por esta razén, es necesario abordar
los riesgos para la integridad publica de forma integral y en estrecha articulacion con la
gestion institucional del riesgo.

El SIGRIP, ademas, permite a las entidades dar cumplimiento a los lineamientos
establecidos para la gestion de riesgos en los Programas de Transparencia y Etica
Puablica, segun lo dispuesto por la Secretaria de Transparencia de la Presidencia de la
Republica. En la medida que se implemente plenamente el Sistema, la entidad estara
acreditando la gestion de riesgos para la integridad publica, de riesgos LA/FT/FP, canales
de denuncia y debida diligencia.

Contexto de la organizacion

Segun lo establecido en esta Guia, las entidades en el marco de la formulacién de la
Politica para la Gestion Integral de Riesgos deberan realizar un andlisis del contexto
interno y externo.

Para efectos del SIGRIP, ese contexto debe complementarse con los siguientes analisis:
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La planta y estructura de la entidad, asi como la delegacién de autoridad o poder decisorio
discrecional dentro de la organizacion.

Los grupos de valor o partes interesadas, incluidos los clientes internos y externos.

Si la entidad esta desconcentrada en el pais, identificar los lugares en qué opera

La naturaleza, escala y complejidad de los procesos, servicios, tramites u otras operaciones
administrativas de la organizacion.

Informacién general sobre los contratos y principales proveedores de la entidad.

Las entidades sobre las que la organizacion tiene control y entidades que ejercen control
sobre la organizacion.

La naturaleza y alcance de las interacciones con entidades de otras Ramas del Poder
Publico, 6rganos de control o independientes.

Las obligaciones generales de la entidad, con independencia de la fuente: legal,
reglamentaria, contractual, extracontractual u obligaciones profesionales.

Liderazgo del Sistema
Segun lo establecido en esta Guia, las entidades en el marco de la formulacién de la Politica

para la Gestion Integral de Riesgos deberan asignar unos niveles de responsabilidad

+ a1 o
labla 3| Roles v re

3ra Linea

sponsa bl

2da Linea

1ra Linea

Linea Estraté

Supervisor del
Programa

Auditor del Programa

Administrador del
Programa

Ejecutores del
Programa

Alta Direccion

Comité Institucional
de Gestion y
Desempeno

Comiteé Institucional
de Coordinacion de
Control Interno

Oficina de Control
Interno, Auditoria
Interno o quien haga
sUS veces

Dependencia o
persona designada
por la Alta Direccion

Directivos, lideres de
proceso, servidores y
colaboradores

Son los responsables
de analizar y decidir
sobre el Sistema de
Gestion de Riesgos

para la Integridad
Publica — SIGRIP

Auditoria del Sistema
de Gestion de
Riesgos para la
Integridad Publica —
SIGRIP, con el
propdsito de asesorar
y recomendar

En el marco del
Sistema de Gestion
de Riesgos para la
Integridad Publica —

SIGRIP asume la
funcion de
cumplimiento que se
desarrolla en el

Les corresponde la
ejecucion y el
monitoreo de primera
linea de los
elementos del
Sistema de Gestion
de Riesgos para la
Integridad Publica —

mejoras.
: numeral 6.3.7.3 SIGRIP.
'_u .f'__n-' borado ta - T 1Inspa o 1 ."_'J."c idenc & ."'_'\Jx.‘.'; ublica _}ﬁalJ
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Planificacion

Segun lo establecido en esta Guia, las entidades en el marco de la formulacion de la
Politica para la Gestion Integral de Riesgos deberan definir un objetivo y un alcance asi
como establecer marco de apetito del riesgo, y el esquema metodologico que aplicaran
para lo cual deberan contemplar los siguientes aspectos relevantes del SIGRIP:

Se debe asegurar que dentro del objetivo se contemple la proteccion de la integridad
publica,

El alcance de la Politica debe contemplar los aspectos relevantes de la organizacion que
se hayan identificado del andlisis del contexto interno y externo

Para el disefio del esquema metodoldgico, tener en cuenta los lineamientos desplegados
a detalle

Apoyo

Para que el Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP pueda
operar adecuadamente, la entidad debe disponer de los recursos necesarios, sefialar
claramente los atributos comportamentales que se requieren, disponer de una estrategia
de formacion y de comunicacion, y documentar cada una de las actividades que se
ejecuten; para lo cual:

La entidad debe identificar los recursos financieros y humanos, soluciones de TI,
habilidades especializadas, infraestructura organizacional, material de referencia y
experiencia que dispone.

Establecer en la Politica para la Gestion Integral de Riesgos las caracteristicas que debe
cumplir las personas que realicen un trabajo que afecte el Sistema de Gestion de Riesgos
para la Integridad Publica — SIGRIP, su desempefio y operaciones.

La entidad debe asegurar la toma de conciencia del personal, los lideres, el
administrador, la Alta Direccion y, en general, de toda la organizacion, sobre el Sistema
de Gestidén de Riesgos para la Integridad Publica — SIGRIP.

La toma de conciencia sobre el Sistema de Gestion de Riesgos para la Integridad Publica
— SIGRIP, también implica comunicar interna y externamente los resultados de su
operacion, asi como cualquier actualizacién del Sistema o de algunos de sus elementos.
Cada uno de los elementos del Sistema debe estar correctamente documentado.

Operacioén

Como se indicié previamente, el Sistema de Gestion de Riesgos para la Integridad
Publica — SIGRIP es un conjunto de elementos que operan e interactian entre si. El

Centro Administrativo Municipal Calle 6 N° 3-36 Dibulla, La Guajira E;OIRO\:“LBla
contactenos@dibulla-laguajira.gov.co e~
www.dibulla-laguajira.gov.co VI DA




ALCALDIA DE

DIBULLA

PROCESO DE PLANEACION INSTITUCIONAL

Cadigo:

POLITICA DE ADMINISTRACION DEL
RIESGOS

Version: No. 1
Fecha:

pag.: 73 de 55

principal elemento del Sistema es la Politica para la Gestion Integral de Riesgos, que

cada entidad debe formular, junto con su respectivo mapa de riesgos.

Figura 28 Sistema de Gestion de Riesgos para la Integridad Pu
Amenazas para la Debida diligencia en el Herramientas
integridad publica ey conocimientodelas = - — — — — — 1
contrapartes
[ I Politica ALA/CFT/CFP
Fraude interno | f |
Sob l | Politica Antisoborno
orno
|l Sistema de !
Conflicto de intereses Politica para la Gestion Gestion de Riesgos Politica Antifraude
L Integral de Riesgos <— para la Integridad » Hetr.mienu; de gestion del
y mapa de riesgos T b Procedimiento para la
Saleccn I Publica 1 gestion de los
| SIGRIP | conflictos de intereses
| | Procedimiento para el
| | reporte de
* operaciones
I | sospechosas
(R Funcién de cumplimiento - — — — — — J Procedimiento para la
operacion del canal
institucional de
denuncias por
Corrupcién y buzén
ético

Identificacién y valoracién de riesgos para la integridad publica en la Politica para
la Gestién Integral de Riesgos

En el marco del Sistema de Gestidén de Riesgos para la Integridad Publica — SIGRIP, las
entidades deberan identificar y valorar los riesgos que pueden impactar el ejercicio
integro de la funcion publica, incluidos los riesgos de LA/FT/FP. La Corrupcion es la
principal amenaza para la integridad, sin embargo, hay manifestaciones muy especificas
de esta practica que requieren ser identificadas y valoradas individualmente, como lo es
el soborno, el fraude y la inadecuada gestion del conflicto de intereses. También, los
riesgos por conductas que permiten o favorecen el lavado de activos, la financiacion del
terrorismo y la financiacion de la proliferacién de armas de destruccion masiva, deben ser
gestionados.

Paso 1: Identificacién y descripcién del riesgo

1. Respecto de la “Identificacién de los puntos de riesgo” En el marco de la gestion del
riesgo de LA/FT/FP, debe tenerse en cuenta que los puntos de riesgo se refieren a
operaciones que lleva a cabo la entidad. Estas operaciones son los puntos de riesgo
relevantes, que deben tenerse en cuenta para la identificacion del riesgo de lavado de
activos, financiacion del terrorismo o financiacion de la proliferacion de armas de
destruccion masiva.
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Respecto del riesgo de Corrupcion y sus manifestaciones especificas como soborno,
fraude e inadecuada gestion del conflicto de intereses, los puntos de riesgos pueden ser
cualquier actividad dentro del flujo de proceso y no solo las operaciones.

Respecto de la “Identificacion de areas de impacto” En el marco de la gestion de los
riesgos para la integridad publica, ademas del impacto econémico y reputacional, también
puede haber consecuencias legales y de contagio.

Respecto de la “Identificacion de factores de riesgo” Como factores del riesgo LA/FT/FP
se tiene a las contrapartes, los productos, los canales y las jurisdicciones, aspectos
minimos a contemplar en cualquier analisis, los cuales en conjunto conforman el
concepto de “transaccion” u “operacion”, en el entendido que una transaccion, en todos
los casos, sera realizada por un cliente o usuario, que accedio o entrego un bien o servicio
a la entidad, a través de los canales dispuestos y en una jurisdiccién especifica. Estos
factores deben permitirle a la entidad mayor efectividad en el conocimiento de las
contrapartes, el disefio y aplicacion de sefiales de alerta, la identificacion de operaciones
inusuales y la determinacion y el reporte de operaciones sospechosas.

Respecto de la “Descripcion del riesgo” La descripcidon de los riesgos para la integridad
publica tendra la misma férmula definida en el numeral 3.4 de esta Guia. Todos iniciaran
con la formula “Posibilidad de”, y deben senalar el impacto, la causa inmediata y la causa
raiz.

En el caso particular del riesgo LA/FT/FP, debe hacerse referencia particularmente a las
actividades del flujo de procesos en que existe la vulnerabilidad o exposicion al riesgo.

Impacto i Causa Inmediata Causa Raiz
Usar la entidad para dar
apariencia de legalidad a los
activos provenientes de
actividades delictivas o para
canalizar recursos hacia la
realizacion de actividades
terroristas o la proliferacion de
armas de destruccion masiva

Economico, Reputacional,

1
|
1
|
;
! Descripcion de la Operacion o
Legal, Operativo o de | *SCrp > 1a Upe
’ i [ransaccion
|
1
|
1
|

Contagio

b | y L ) ra P A A B
ruente. Claborado Jecratarla de Iransparencia de la Fresidencia de la Repiubblica, ZUL0.
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Impacto

Afectacion

reputacional

economica yfo

Causa inmediata

Fraude Interno

Errores, omisiones, informes
inexactos o descripciones
incorrectas realizados con
culpa o dolo para beneficio

personal o de terceros.

: Causa raiz

Soborno Entrante

Aceptar o solicitar una ventaja
indebida de cualguier valor
(gue puede ser financiero o

no financiero), directa o
indirectamente, e
independientemente de la
ubicacion, en violacion de la
ley aplicable, como incentivo
0 recompensa para gue una
persona actie o se abstenga
de actuar [...]".

Descripcion de la
actividad en el flujo
del proceso

Soborno Saliente

Ofrecer, prometer o dar una
ventaja indebida de cualguier
valor (que puede ser
financiero o no financiero),
directa o indirectamente, e
independientemente de la
ubicacion, en violacion de la
ley aplicable, como incentivo
0 recompensa para gue una

sa inmediata

persona actie o se abstenga
de actuar [...]".

Causa raiz

Conflicto de intereés

Decidir en un asunto sobre el
cual el servidor tiene un
interés particular y directo en
su regulacion, gesticn, control
o decision, o lo tuviere su
conyuge, companera o
companera permanente, o
algunos de sus parientes
dentro del cuarto grado de
consanguinidad, segundo de
afinidad o primero civil, o su
socio o socios de hecho o de
derecho

Corrupcion

Desviar la gestion
administrativa o los recursos
publicos y privados para
obtener un beneficio propio o

para un tercero

[

Fuente Eraboraas Se

Iramsparencia Jde
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Paso 2: Anédlisis de Riesgo Inherente

Respecto del “Analisis de Riesgo Inherente” Por la naturaleza de los riesgos para la
integridad publica, el objetivo fundamental es prevenirlos, detectarlos y reportarlos en
términos de oportunidad y eficacia. Esta perspectiva debe ser transversal al analisis del
riesgo y al disefio de controles.

Paso 3: Disefio y Analisis de Controles

Respecto del “Disefio y analisis de controles” Para el disefio de controles debera tenerse
en cuenta que, ademas de la Politica para la Gestion Integral de Riesgos y su respectivo
Mapa de Riesgos, las entidades deberan desarrollar, en el marco del Sistema de Gestidn
de Riesgos para la Integridad Publica — SIGRIP, un Manual para el desarrollo del principio
de debida diligencia, contar con una funcion de cumplimiento y formular una serie de
herramientas de gestion.

Paso 4: Valoracion de Riesgo Residual
Respecto de la “Valoracion del riesgo residual” Sobre este punto referirse
completamente

Debida diligencia en el conocimiento de las contrapartes Las entidades deben contar con
lineamientos y procedimientos internos sobre la debida diligencia con que deben llevar a
cabo el conocimiento de sus contrapartes.

De acuerdo con lo anterior, en el marco del Sistema de Gestibn de Riesgos para la
Integridad Publica — SIGRIP, cada entidad debera contar con un Manual que incorpore
mecanismos que desarrollen el principio de debida diligencia en todas las interacciones
con contrapartes, en las que exista una exposicidén a riesgos para la integridad publica,
es decir, en aquellas interacciones en que se haya identificado un riesgo de soborno,
fraude, inadecuada gestion de conflicto de intereses; Corrupcion, Lavado de Activos,
Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion
Masiva.

Herramientas de gestién del riesgo

Ademas de contar con una Politica para la Gestién Integral de Riesgos, un Mapa de
Riesgos, un Manual de Debida Diligencia en el Conocimiento de las Contrapartes y una
funcion de cumplimiento distribuida dentro de la organizacién, la gestién de riesgos para
la ntegridad publica requiere que la organizacion implemente una serie de politicas,
procedimientos y cédigos de conducta, que contribuyen a la integralidad del sistema.
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Politica Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la
Financiacion de la Proliferacién de Armas de Destruccion Masiva (ALA/CFT/CFP).

La entidad debera formular una politica institucional que, expresamente: manifieste el
compromiso de la Alta Direccidn con una cultura de prevencion y mitigacion del LA/FT/FP;
prohiba y rechace cualquier practica asociada al LA/FT/FP; obligue a la entidad a cumplir
con la normativa ALA/CFT/CFP; obligue a actuar con debida diligencia en el conocimiento
de las contrapartes; promocione la denuncia de cualquier actividad que esté asociada a
las sefiales de alerta definidas por la entidad, sin temor a represalias; informe las
consecuencias del incumplimiento de la politica.

Politica Antisoborno.

La entidad debera formular una politica institucional que, expresamente: manifieste el
compromiso de la Alta Direccion con una cultura de prevencion y mitigacién del soborno;
tipifique las préacticas de soborno; prohiba y rechace cualquier practica asociada al
soborno; obligue a la entidad a cumplir con la normativa antisoborno; obligue a actuar
con debida diligencia en el conocimiento de las contrapartes; promocione la denuncia de
cualquier actividad que esté asociada a las sefiales de alerta definidas por la entidad, sin
temor a represalias; informe las consecuencias del incumplimiento de la politica.

Politica Antifraude.

La entidad debera formular una politica institucional que, expresamente: manifieste el
compromiso de la Alta Direccion con una cultura de prevencion y mitigacion del fraude;
tipifique las préacticas de fraude; prohiba y rechace cualquier practica asociada al fraude;
obligue a la entidad a cumplir con la normativa antifraude; promocione la denuncia de
cualquier actividad que esté asociada a las sefiales de alerta definidas por la entidad, sin
temor a represalias; informe las consecuencias del incumplimiento de la politica.

Procedimiento para la gestion de los conflictos de intereses.

La entidad debera formular un procedimiento interno que, expresamente: contenga un
catalogo de situaciones que se podrian presentar dentro de la organizacion, con ejemplos
reales, que generen un conflicto de intereses; el paso a paso que debe seguir cualquier
persona para declarar un conflicto de intereses al interior de la organizacion; el paso a
paso que seguira la entidad para tramitar un conflicto de intereses; el margen de accion
de la entidad para gestionar los conflictos de intereses; el paso a paso para realizar las
declaraciones periddicas que la ley establezca; el paso a paso para controlar que se
hayan realizado las declaraciones periddicas que la ley establece.
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Procedimiento para el reporte de operaciones sospechosas.

La entidad debera formular un procedimiento interno que, expresamente: establezca los
criterios y sefiales de alerta para determinar que una operacion es inusual; el paso a paso
para que los lideres de proceso reporten a quien ostente la funcion de cumplimiento las
operaciones inusuales; el paso a paso para que quien ostenta la funcién de cumplimiento
evalle la operacion inusual y determine si es sospechosa; el paso a paso para reportar
a las autoridades competentes la operacion sospechosa, incluso cuando fue intentada.

Procedimiento para la operacion del canal institucional de denuncias por
Corrupcién y buzon ético.

La entidad debera formular un procedimiento interno que, expresamente: identifique los
medios de recepcion de denuncias e inquietudes; el paso a paso para evaluar las
denuncias e inquietudes que se presenten por el canal; el paso a paso para tratar las
denuncias e inquietudes que correspondan al Todas las herramientas de gestion deben
desarrollarse en los Programas de Transparencia y Etica Publica de las entidades. La
Politica para la Gestion Integral de Riesgos, el Mapa de Riesgos, y el Manual de Debida
Diligencia en el Conocimiento de las Contrapartes, también, hacen parte integral del
Programa de Transparencia.

Monitoreo, evaluacién, auditoriay mejora

El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP debe ser objeto
permanente de monitoreo, evaluacion, auditoria y mejora. Para este propdsito, deben
tenerse en cuenta las siguientes consideraciones:

e En la Politica para la Gestion Integral de Riesgos debe quedar establecido la
periodicidad y el contenido del monitoreo a los riesgos que gestiona el SIGRIP.

e Corresponde al Administrador del Programa, desde su rol como segunda linea de
defensa, la evaluacién de la gestién del riesgo.

e El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP debe ser
objeto de auditoria, la cual estara a cargo de la unidad de control interno o quien
ejerza la tercera linea de defensa.

¢ Finalmente, la mejora del Sistema de Gestion de Riesgos para la Integridad
Publica — SIGRIP corresponde a la Alta Direccion o linea estratégica, quien lleva
a cabo la revision integral del Sistema
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